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Resumo. Parapromovera seguran@ necesariaem sistemasomputacionaisao usadosnecanismosle
controlede acessosgeralmentesenhas.Entretanto se estassenhadorem comprometidasim acessmao
autorizadgodeserconsguidoporuminvasor podendaausadanos Estetrabalhdforneceumaintrodu@o
aareadedetec@odeintrusose propdeaaplica@ode um modeloderedeneuralcomoferramentano auxlio
aestadetec@o. O modeloderedeneuralutilizado & do tipo MLP (multilayer perception) e &€ propostopara
um sistemaoffline de deteg@&o por anomalia. Estaestruturaobteve resultadossignificativos, reportando
acertogle 95.5%paradetec@ode comportamentintrusobaseando-semdadosgeradogporum simulador

deambienteparal5 uslarios.
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1 Introduc &o

Atualmente,com o crescimentaaceleradadasredesde
computadore§l6, 13], aintegridadee a privacidadedas
informad@esque trafegamnestagedestem geradouma
constantepreocupaé@o com a suasegguran@. A tecno-
logia mais utilizadaparapromover sgguran@ em redes,
principalmenteaquelasonectadaa umaestruturaexter-
na (Internet), & o firewall [12]. Contudo,é percepivel
gueum sistemagueimplementeumaprote@o muito se-
verapenalizaosustiarios,restringindcaliberdadee afle-
xibilidade deutilizacaodosrecursogroteagidos.Visando
desenmolver sistemase modelosque, ao mesmotempo
guepromovamumaprote@o contraintrusos,ndointerfi-
ramdeformamuito profundanaflexibilidadee utilizacdo
do ambiente,é que sumge a areade pesquisachamada
Detec@odeIntrusao[1].

Desteenfio,variosmecanismoslesgguran@aemre-
desde computadoregsgio sendoprojetadogparaimpe-
dir o acessmaoautorizada sistema® adadosrestritos.
Contudonemsempree possvel preveniro acessmaoau-
torizado.O quepodeserfeito @ umatentatvadedetec@o
deintrusioe umaposs$vel repara@o dasfalhasdo siste-
mae dosdanosocorridosapbsainvasio,impedindoque
um ataquesemelhant®corrafuturamente.

A dificuldadena preven@o do acessonao autori-
zado est na grandeincertezasobrea seguran@ exis-

tentenosatuaissistemagsle computadoreg o verdadei-
ro conhecimentgossiido por quemutiliza os mesmos.
Variossistemaspor seremprojetadosem tempolimita-
do, comfinanciamentosestritosou att mesmaopor uma
equipede técnicosnao bem qualificados,muitasvezes
nao sao testadogla forma adequadantesde seremco-
locadosdisporiveis no mercado. Ocorreassimumain-
desepel situa@o quandoestessiao expostosa intrusos
inescrupulosos semlimites.

E esperad@ueos sistemagpossanprover confiabi-
lidade,integridadee garantiacontrafalhasde servigs e
tentatvasde invasio. Poiem, nenhumsistemapodeser
consideraddotalmenteseguro, pois nemtudo & sabido
sobreele antesqueo mesmosejacolocadoparao usode
ustariosfinais. Ha muitasformasde promover um sis-
temaseguro, no entantoha muitasmaneirastamiem,de
burlarmosa seguran@ fornecidapor eles.

2 Intrusos

O principal problemarelatvo a um sistemasob amea
est formuladono principio que 0 atacantgpodeserou
nAo um usLArio autorizadono sistema. Se esteatacante
for um ustario autorizadoa usaros recursogdisporiveis
peloambientesle & um intrusointerno.Casoelenaoseja
autorizadogle € um intrusoexterno. Estasduasgrandes
catgyoriasdeintrusosforamdefinidasem[1].



Uma representgio de ameaa em um sistemapo-
deservistanafigural, ondeosrecursorotegidossao
vistoscomoargéisde controlee aréisde usLarios.
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Os intrusosinternos sao usLarios que abusamde
seusrevil égiosparatiraremalgumproveito. Elespodem
servistos comomascaradogaquelesque se fingem co-
mo usLAarioslegitimos do sistema)e clandestinogaque-
les quetem o poderde direcionaros dadosde controle
parasi proprios).

Osintrusosmascaradosdocaracterizadosomoin-
trusosinternos,contudoelespodemservistos, tambem,
COmo invasoresexternosque tiveram sucesseem uma
penetrag@ono sistema.A principal caracteisticaquedi-
ferenciao mascaradalo ustario legitimo do sistemaé o
seuperfil deuso. Talvezestapeculiaridadesejaa forma
maisaconselhadde detectarmosgstetipo de ustario.

Osintrusosclandestinosaoo tipo maisdificil dein-
trusoa serdetectadoElessaoustarioslegitimos do sis-
temae aproveitamdascondi®esprivilegiadasque pos-
suemparaconsguir vantagensidaoautorizadas.

Estahip6teseé confirmadaconsiderandaue estes
intrusospodemmanipularos dadosauditadosjue estio
sendoarmazenados destaformadireciora-losparaou-
tro caminho.

Informad@esmaisdetalhadasobretiposdeustarios
deum sistemgpodeserobtidaem|[1].

3 Detecgéo de Intrusos
3.1 Introduc&o

Paraquesejaposs$vel encontraumasolu@o parao pro-
blemadeinvassoemsistemasle computadoresalgumas

técnicaforamdesenolvidas.Estassaodivididasemdu-
asgrande<atayorias:detec@odeintrusospor anomalia
[5, 4, 8, 14] e detec@odeintrusospor atuso(2, 10, 8].
Ambasascategoriasvisama descobertae intrusos
emum sistema.Na primeira, variosperfisde comporta-
mentodos ustarios do ambientesdo determinadogom
0 usode métricaspré-estabelecidagntio, quandouma
acgoculminaremumavaria@o extremadesteperfil, esta
addoé consideradandmala.Ja nasegunda,asagesdos
uslariossaocomparadaavariasagdesanbmalase intru-
sivas conhecidacomo alusivas pelo ambiente. Assim,
casoocorramuitasemelhanaentreasagdesdo ustarioe
asalusivas,umasituag@ode alusoses constatada.

3.2 Detecgao de Intrusos por Anomalia

Comportament@ndmalo & uma atividadeintrusiva que
foge aospadiBesde algumtipo de comportamenta@on-
sideradanormal. Geralmentalentrode um sistemacom-
putacionakadaustario possuium pad@ode uso,o qual
€ consideradao seu perfil espedfico de uso do siste-
ma. Quandoqualqueragdoocorredentrodacontadeum
usLla-rio e estaagdo nao & um subconjuntale agdesnor-
mais, ela & consideradanormale dentrodesteconjunto
dea-@esanormaiexisteumoutrosubconjunt@uepode
seravaliadocomoatividadesintrusiva. Estasatividades
intrusivassaoprovenientesieumavaria@omuitobrusca
no perfil conhecidado ustario dacontae podemter sido
executadapor alguminvasorou att mesmapelo proprio
donodaconta,provenientedealgumavan® ouregres§o
emseusconhecimentos.

Ha umadificuldademuito grandeem sedeterminar
guem,realmentegstacausandaumaatividadeandmala,
e tamkem sea atividadenormalé realmenteproveniente
do usiario da conta. Isto porqueo invasornemsempre
esh envolvido em mudanasbruscasle pad@onaconta
invadida,tornandodestaforma suasag@esconsiderael-
mentenormaise ndo avaliadascomointrusivas.

3.3 Detecgdao de Intrusos por Abuso

Nestetipo de detec@o & considerad@ue existemsitua-
cdesde intrusdo que podemser armazenadas quando
gualquerinvasorexecutarum seq@énciade atividadesse-
melhantes algumaatividadeintrusivaja conhecidgelo
sistemap mesmodetectaaquelaagdo comosendaintru-
siva.

Este sistemapossuio incorvenientede que nem
sempree posgvel ou viavel armazenatodosos padides
deintrusio existentes.Alémdissoos padidesdepoisde
armazenadosao seldo, na maioriadasvezes,atualiza-
dosautomaticamenteom o aparecimentale novos pa-
drdes.Contudoestetipo deabordagenparadetec@ode



intrusdoest sendomuito utilizado, poisnaoacarretaum
custocomputacionaglevadoe consequentement@oin-
terferemuito no desempenhdo sistema.

4 Principios de Sistemas de Deteccgao de Intru-
sos (SDIs)

Ossistemasledetec@odeintrusospodemserclassifica-
dosa partirdetréspremissasbaseadmafontededados,
baseadmosmodelosde detec@o de intrusio e baseado
naformadeaplica@o.

¢ baseadmafonte dedadosossistemagpodemser:
baseados em host e multihost, isto &, aralisesdelogs
provenientesdo usodo sistemacom o decorrerdo tem-
po; baseados em rede(network based), que usam,
analisesdo fluxo de dadosquetrafegamatravésdaestru-
turaderedequeest sendomonitoradapu ambos.

e baseadmosmodelosdedetec@odeintrusio,ossistemas
podemser:
baseados em detec¢do por anomalia; baseados em
detec@o por abuso; ou hibridos.

e baseadosaformadeaplica@oossistemapodemser:
online (temporeal)[14], queprocuramdetectaminvasao
no momentoqueelaest ocorrendooffline [7], quebus-
camdetectaminvagoapbselajater ocorrido,usandaos
dadosarmazenadoduranteum peiiodo de tempode uso
dosistema.

4.1 Caracter isticas de um bom SDI

Comomostradoem[11], um sistemade detec@o dein-
trusosdeve sercapazde:

e trabalharcontinuamentesemsupervigio humanae
ser capaztamkem de executar em segundo pla-
no (badkground, de forma transparentepara os
uslariose naoservisualizadacomoumacaixapreta
(black box);

¢ sertoleranteafalhas,sobrevivendoa quedagio sis-
temae naotendoa basede conhecimentosorrom-
pida;

e serresistenta subverdes,monitorandasi proprio
e evitandoauto-ataques;

e geraro minimo de overheadao sistemanaoacarre-
tandoquedasruscasio desempenho;

e obsenarvariadesde comportamentomtrusos;

e adaptarsecomfacilidadea mudanasde padidese
mecanismade defesadgnerentesdo ambientecom-
putacional,bemcomoa mudanas provenientesie
evolugdesdo sistemaavaliado;

e serdificil deserenganado.

5 O uso de Redes Neurais em Sistemas de
Detecc @o de Intrusos

5.1 Introduc ao as redes neurais

Um modelode redeneuralé identificadopela suatopo-
logia e pelo seumétodode aprendizadoComoasredes
neuraispossuemnspira@o biologica, elasassemelham-
se,a modelosneuraisdo cérebrohumano.O modeloar
tificial pioneirode neurdnio biolégico foi propostopor
McCulloch e Pitts em 1943[9]. Apbs estaproposi@o
varias atualiza®es e variasidéiasforam suigindo para
adaptamsredesneuraisa problemasie cunhoreal.

A aprendizagenem redesneuraisé caracterizada
pelacapacidadgueasredespossuentdemodificaro seu
comportament@m respostaa eventosou situadesque
ocorremno ambienteexternoe quefornecemum conjun-
to de entradasp qual podeserassociad@ um conjunto
de sddasdesejadasu nao. Atravésde um algoritmode
treinamentogsteconjuntode entradaacarretaum ajuste
dos pesosda rede, produzindoum conjuntode respos-
ta adequadajue concordacom os padi&o de entradaou
comospadi®esarmazenadogelarede.Apbsaexecu@o
consistente corretadesteaprendizadaredetorna-seca-
pazde comporsimilaridades generalizasitua®esque
aindanao foram aprendidas.Duranteo treinamentada
redeé muito importantea monitora@o de quantotempo
eladeve ficar treinando pois um treinamentamuito pro-
longadopodeleva-laaum estadade overlearning Nesta
situa@o,aredeperdea capacidadelegeneralizagopois
tentadecorarspadiBesde entrada.

O comportamentale uma rede neural, apos trei-
nada,é determinadgelospesosexistentesentreas co-
nexdesde seusmeudniose asfungdesdeativacggousadas
parao treinamentoda rede. Estasfungdessao conside-
radasos limiares de ativacao darede. Todaredeneural
possuiumatopologia,e estatopologiaest diretamente
ligadaaoproblemaguesedesejaesoler, a compleida-
dedesteproblemae a outrasabordagens.

Maioresdetalhesobreredesneuraispodemseren-
contradoem|6].

5.2 Modelos de SDIs baseados em Redes Neurais

As RededNeuraissdo conhecidapelasuaaltacapacida-
de de adaptado, aprendizadce generalizago. Os mo-
deloshaseadosmredesneuraisvisamexplorarestasa-
racteristicase, através de treinamentogerarumaestru-
turaquesejacapazde classificarpadibesde intrusio ou
normalidade.

Estesmodelospodemser usadosparadefinir tan-
to sistemagle detec@o por anomaliaguantosistemasie



detec@o por alusos,bem como host-basecde network-
based Paraque sejaposs$vel desernolver um sistema
destest necesario definir qual seid a topologiadarede,
seualgoritmodetreinamentoasvariaveisquantitatvase

qualitatvasquerepresenteno modeloe tamkem os da-

dosqueiram comporo treinamentalarede. Alémdisso
deve-sedefinir comose@ofeitasasverificadese adap-
tabilidadesdosdadosapbsaredeter sidotreinada.

Sistemasledetec@odeintrusosporanomaliausan-
do redesneuraispodemservistosem: Debar [3], ondeé
propostoum sistemaonline queaprendea predizerqual se@ o
proximo comandaa serusadgpor umustario do sistemaRyan
[7], ondeé propostoum sistemaoffline que usamétricasrefe-
rentesafrequenciade utilizacdode comandoparaidentificaro
legitimo perfil de um ustario e em Tan [15], ondesao usadas
variasmetricasparacomporum vetordedadosa seraplicadoa
redeneural objetivandoassima detec@ode paddesinespera-
dosemsesdesde usodestasnétricas.

Um sistemade deteg@odeintrusospor abusousandare-
desneuraispodeservisto em Cansian [2], ondeum mbdulo
usandouma rede neuraldo tipo MLP com 126 entradase 1
sdda é usadoparatestarassinaturasle intrusio previamente
treinadase verificarseo sistemaest ou naosobataque.

Outropontoimportantenautilizacgdodemodeloshaseados
em redesneuraisparadetec@o por anomaliaé a forma como
sei&tratadaaentradadosdados Em[7] umadiscus@oé feitaa
respeitodadetermina@odajanelaw aseraplicadaa umarede
dedetec@odecomportamentitruso. Estajanelaindicaquan-
tos dados(comandoskeio capturadoparaseremaplicadosa
entradadaredeneural. A redeneuralé recorrentejsto &, parte
dasdda é retornadgparaa entradado proximo passo.Assim,
elaest sujeitaa esqueceps padibesmaisantigosde compor
tamentocomo passado tempo. Destaformase o tamanhada
janelafor muito pequenopcorreio muitosfalsos-positios; e
seo tamanhalajanelafor muitograndearedendogeneraliza
bemnovosperfis,isto €, pode&io ocorrermaisfalsos-ngativos.

5.2.1 Vantagens e desvantagens dos modelos base-
ados em Redes Neurais

e Vantagens:

— saoadapaweise generalistag;onsguindopossvel-
mentedetectarnovos ataquescom os quaisainda
naoteve contato;

— nao necessitale especialistaparacodificaremno-
vasregrasdeataqueg/ounormalidade;

— as redes neurais nao dependemque os dados
obedeam certas distribuicdes de probabilidade
(ex.: gaussiana),ao cont@rio de métodos es-
tafisticosqueasvezesautilizam destasipo-tesegpa-
raconse@uir bonsresultados.

— apds o treinamentonao promaove grandeperdade
desempenhoaverificadodosdados.

e Deswantagens:

— algunsalgoritmosde treinamentode redesneurais
naogarantentornvergenciae outrossaocomputaci-
onamentexaustvos;

— possuentificuldadesle escalabilidadeisto €, com
o0 aumentadaquantidadeleusiariostalvez sejane-
cesério agrufa-losao invés de usargruposindivi-
duais;e nemsempree garantidogqueo aumentadas
classesnantenhdonsresultados.

— promorem umaabstra&o muito grandenosresul-
tados,nao facilitandoos processosle extra-cdo de
regras.

6 A Proposta deste trabalho

A propostadestetrabalhoé mostrarcomo umaredeneuralé
utilizadacomopartede um sistemaoffline de detec;&o dein-
trushoporanomalia A redeutilizadaédotipo MLP (multilayer
perception) e afilosofiaé utilizar o sistemaoperacionalinux e
algumscomandosnaisusadogor seususLarios, paraanalisar
o perfil de comportamentadosmesmos.

A opgode utilizacdodo Linux & baseadaascondi-des
detrabalhoqueelefornece dentreelas:serprincipalmenteum
clonedo UNIX, sistemaoperacionalbbndeocorrema maioria
dos ataquesnosdias de hoje; serum sistemaoperacionade
redequefuncionaem plataformasPCscorvencionasgstarga-
nhandoum grandemercadccomoservidorde servims paraln-
ternet(principafontedosataques).

6.1 A topologia da rede neural utilizada

A redeneuralprojetadegpossuiBl nodosdeentradgosquaisre-
presentanasmétricasmonitoradas)trintanodosintermedarios
e quinzenodosde sddas (os quaisrepresentano nimerode
usiariosdo sistemagueest sendamonitorado).O conjuntode
entradasusadoparatestese validago do modeloé composto
de 405 vetoresdividos em: 80% paratreinamentce 20% para
validag@o. Um conjuntode 68 vetoresanrdmalosé usadopara
testesdacapacidadele distincio de comportamentintruso. A
topologiadaredeneuralutilizadaé mostradanafigura2.

6.2 As meétricas

As métricasusadasomo entradado sistemasao dependentes
de quais caracteisticassao consideradagmportantesparare-
presentareno perfil deum ustario. A defini-co destasarac-
teristicast essencigbarao sucessalamonitorg@&odoambiente
e asele@odelasdeve serbemcuidadosa.

Neste trabalho foram escolhidas 81 meétricas para
avaliacdodo comportamentdeumustario. Estevaloresavin-
culadoa quantidadede comandosjue estio sendoauditadose
foramconsideradomaisimportantesio ambientequeestisen-
domonitorado Estedadoé variavel e empiricament@scolhido
dadasasnecessidadede moni-torg&odo ambiente.
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Figura2: Topologia daredeneural utilizada

6.3 Algoritmo de treinamento da rede

O algoritmousadaparao treinamentalaredefoi umavariad@o
otimizadado algoritmode badkpropagation cornvencional(adi-
cionandamomentum A escolhado algoritmobackpropagation
com varia@o est vinculadaa quantidadele dadosqueo pro-
blemapossui,ao esfor® computacionakxigido, e ao tempo
esperadale convergén-ciadarede.

O momentun® usadono algoritmo de badkpropagation
paraprevenir aredede corvergir emum minimo local casoas
alteradesnos pesosdependantda médiado gradientedo erro
quadatico em umapequenaegiao, ao invés do gradienteem
umponto[9].

7 Resultados obser vados

Os resultadosobserados na rede durantea valida@o e a
aplica@o de comportamentantrusivo podem ser vistos na
araliseabaixoe nasfiguras3 e 4.

e Taxadeerroobsenadanosdadosdetreinamento0%;
o Taxadeerroobseradanosdadosdeteste:3%;

e Taxadeerroobsenadanadeteg@&odecomportament-
trusivo: 4.5%;

Estasfigurasmostram respectramentep indicede acer
tosnavalida@oe testes naaplica@odeperfisdeintrusio. Os
pontoscircularesrepresentano resultadodesejadce os ponto
em cruz representanos resultadosbtidos. Na figura4 é per
cepivel querarasduplasde pontos(circulo - cruz) concorda-
ram, reportandalestaformaqueo perfil aplicadoeraintrusivo.

Diante dostestesexecutadosp ponto maisimportantea
seranalisadcé a ocorénciade falsospositvos e a ocoréncia
defalsosnggativos. A taxade errono conjuntode testesignifi-
caataxadefalsospositivosno modelodedeteg@odeintrusio,
isto &, vetoresde dadosguedeveriamapontarperfiscorretosdo
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sistemae foram apontadosomo anormais. Destaforma, fo-
ram consideradosntrusivos, erroneamente Ja a taxade erro
nadetec@&odecomportamentintrusosignificaataxadefalsos
negativose compreendasatividadesntrusivasqueforamcon-
sideradagomonormaispelosistemae naoforamdetectadas.

8 Conclusdes e direcionamentos da area de

detecc ao de intrusos

A areade detegé@o de intrusosaindaé& um camponovo de
pesquisa. Contudo,com o crescimentodos ambientescom-
putacionaismodernos,ela est tornando-sede extremaim-
portancia parao funcionamentode um sistemade computa-
dor. A combina@o de fatoscomoo crescimentala Internete



o grandenimerodetransa®escomerciaigqueestioacontendo
atravésdela,incentvamaindamaisostrabalhosaarea.

Nesteestudadecaso.comopropostdnicialmente foi dis-
cutidocomoasredesneuraigpodemseraplicadasa modelosde
deteg@odeintrusos. O treinamentce um pontomuito impor
tanteparaa obten@o de bonsresultados.Foi obserado que,
guandoa rede era treinadapor um pefiodo muito grandede
tempo,os resultadomos dadosde testeseramprejudicados
algumasvezesa redeperdiasuacapacidadele generaliza&o.
O conjuntode dadosusadoso treinamentdamtemdeve refle-
tir bemo perfil dosustarios do sistemacontudonemsempre
é pos$vel obtertais dadose a distincdo dosperfispodeacabar
prejudicadaFinalmentes poss$vel percebequeo aprendizado
€ umaexcelenteferramentgaraidentifica@oe classifica@ode
usLarios e que o modelode redeneuralconstituiuma pratica
efetiva paradetec@odeintrusosporanomalia.Contudomuitos
cuidadosdevem sertomadosna coletados dadose no treina-
mentodarede.

A tenEnciadasatuaispesquisag corvergir paraum mo-
delo que sejahibrido (deteg@o por anomaliae akuso) e utili-
ze algummodelode inteligénciacomputacionabplicado. No
entantovarios outrosmecanismo®sfio sendoestudadopara
suprirdeficiénciasobseradasemmodelosisolados.
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