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Resumo. Parapromover a segurança necesśariaem sistemascomputacionaissão usadosmecanismosde
controlede acessos,geralmentesenhas.Entretanto,seestassenhasforem comprometidasum acessonão
autorizadopodeserconseguidoporuminvasor, podendocausardanos.Estetrabalhoforneceumaintroduç̃ao
à áreadedetecc¸ãodeintrusosepropõeaaplicaç̃aodeummodeloderedeneuralcomoferramentanoaux́ılio
a estadetecc¸ão.O modeloderedeneuralutilizadoédo tipo MLP (multilayerperceptron)e épropostopara
um sistemaoffline de detecc¸ão por anomalia. Estaestruturaobteve resultadossignificativos, reportando
acertosde95.5%paradetecc¸ãodecomportamentointrusobaseando-seemdadosgeradosporumsimulador
deambientepara15 usúarios.

Palavras Chaves: Segurança deredes,Detecç̃aodeIntrusos,RedesNeurais.

1 Intr oduç ão

Atualmente,com o crescimentoaceleradodasredesde
computadores[16, 13], a integridadee a privacidadedas
informaç̃oesquetrafegamnestasredestem geradouma
constantepreocupac¸ão com a suasegurança. A tecno-
logia maisutilizadaparapromover segurança em redes,
principalmenteaquelasconectadas̀aumaestruturaexter-
na (Internet), é o firewall [12]. Contudo,é percept́ıvel
queum sistemaqueimplementeumaproteç̃aomuito se-
verapenalizaosusúarios,restringindoaliberdadeeafle-
xibilidadedeutilizaçãodosrecursosprotegidos.Visando
desenvolver sistemase modelosque, ao mesmotempo
quepromovamumaproteç̃aocontraintrusos,nãointerfi-
ramdeformamuitoprofundanaflexibilidadeeutilização
do ambiente,é que surge a áreade pesquisachamada
Detecç̃aodeIntrus̃ao[1].

Desteent̃ao,váriosmecanismosdesegurançaemre-
desde computadoresest̃ao sendoprojetadosparaimpe-
dir o acessonãoautorizadoasistemaseadadosrestritos.
Contudonemsempréeposśıvel preveniro acessonãoau-
torizado.O quepodeserfeito éumatentativadedetecc¸ão
deintrus̃aoe umaposśıvel reparac¸ãodasfalhasdo siste-
mae dosdanosocorridosapósa invas̃ao,impedindoque
um ataquesemelhanteocorrafuturamente.

A dificuldadena prevenç̃ao do acessonão autori-
zado est́a na grandeincertezasobrea segurança exis-

tentenosatuaissistemasde computadorese o verdadei-
ro conhecimentopossúıdo por quemutiliza os mesmos.
Váriossistemas,por seremprojetadosem tempolimita-
do, comfinanciamentosrestritosou at́e mesmopor uma
equipede técnicosnão bem qualificados,muitasvezes
não são testadosda forma adequadaantesde seremco-
locadosdispońıveis no mercado.Ocorreassimumain-
desej́avel situaç̃ao quandoestessão expostosa intrusos
inescrupulosose semlimites.

É esperadoqueossistemaspossamproverconfiabi-
lidade,integridadee garantiacontrafalhasdeserviçose
tentativasde invas̃ao. Poŕem, nenhumsistemapodeser
consideradototalmenteseguro, pois nem tudo é sabido
sobreeleantesqueo mesmosejacolocadoparao usode
usúariosfinais. Há muitasformasde promover um sis-
temaseguro,no entantohá muitasmaneiras,tamb́em,de
burlarmosasegurança fornecidaporeles.

2 Intrusos

O principal problemarelativo a um sistemasob ameça
est́a formuladono prinćıpio queo atacantepodeserou
não um usúario autorizadono sistema.Seesteatacante
for um usúario autorizadoa usarosrecursosdispońıveis
peloambienteeleéumintrusointerno.Casoelenãoseja
autorizado,eleé um intrusoexterno.Estasduasgrandes
categoriasdeintrusosforamdefinidasem[1].



Uma representac¸ão de ameac¸a em um sistemapo-
deservistana figura1, ondeos recursosprotegidossão
vistoscomoańeisdecontrolee ańeisdeusúarios.

Figura1: representac¸ão deperigodosistema

Os intrusos internossão usúarios que abusamde
seusprevil égiosparatiraremalgumproveito.Elespodem
servistoscomomascarados(aquelesquesefingemco-
mo usúarioslegı́timos do sistema)e clandestinos(aque-
les que tem o poderde direcionaros dadosde controle
parasi próprios).

Osintrusosmascaradossãocaracterizadoscomoin-
trusosinternos,contudoelespodemservistos,tamb́em,
como invasoresexternosque tiveram sucessoem uma
penetrac¸ãono sistema.A principalcaracteŕısticaquedi-
ferenciao mascaradodo usúario legı́timo do sistemáe o
seuperfil deuso.Talvezestapeculiaridadessejaa forma
maisaconselhadadedetectarmosestetipo deusúario.

Osintrusosclandestinossãoo tipo maisdifı́cil dein-
trusoa serdetectado.Elessãousúarioslegı́timosdo sis-
temae aproveitamdascondiç̃oesprivilegiadasquepos-
suemparaconseguir vantagensnãoautorizadas.

Estahipóteseé confirmadaconsiderandoqueestes
intrusospodemmanipularos dadosauditadosqueest̃ao
sendoarmazenadose destaformadireciońa-losparaou-
tro caminho.

Informaç̃oesmaisdetalhadassobretiposdeusúarios
deum sistemapodeserobtidaem[1].

3 Detecç ão de Intrusos

3.1 Intr oduç ão

Paraquesejaposśıvel encontrarumasoluç̃aoparao pro-
blemadeinvas̃aoemsistemasdecomputadores,algumas

técnicasforamdesenvolvidas.Estassãodivididasemdu-
asgrandescategorias:detecc¸ãodeintrusospor anomalia
[5, 4, 8, 14] e detecc¸ãodeintrusosporabuso[2, 10, 8].

Ambasascategoriasvisamà descobertadeintrusos
emum sistema.Na primeira,váriosperfisdecomporta-
mentodosusúariosdo ambientesão determinadoscom
o usodemétricaspré-estabelecidas.Ent̃ao,quandouma
aç̃aoculminaremumavariaç̃aoextremadesteperfil, esta
aç̃aoé consideradaanômala.Já nasegunda,asaç̃oesdos
usúariossãocomparadasaváriasaç̃oesanômalase intru-
sivasconhecidascomoabusivaspelo ambiente.Assim,
casoocorramuitasemelhanc¸aentreasaç̃oesdousúarioe
asabusivas,umasituaç̃aodeabusoseŕaconstatada.

3.2 Detecç ão de Intrusos por Anomalia

Comportamentoanômalo é umaatividadeintrusiva que
foge aospadr̃oesde algumtipo de comportamentocon-
sideradonormal.Geralmentedentrodeumsistemacom-
putacionalcadausúario possuium padr̃aodeuso,o qual
é consideradoo seu perfil espećıfico de uso do siste-
ma.Quandoqualqueraç̃aoocorredentrodacontadeum
usúa-rio e estaaç̃aonãoé um subconjuntodeaç̃oesnor-
mais,ela é consideradaanormale dentrodesteconjunto
dea-ç̃oesanormaisexisteumoutrosubconjuntoquepode
seravaliadocomoatividadesintrusiva. Estasatividades
intrusivassãoprovenientesdeumavariaç̃aomuitobrusca
no perfil conhecidodo usúario dacontae podemter sido
executadasporalguminvasorouat́emesmopelopróprio
donodaconta,provenientedealgumavanço ouregress̃ao
emseusconhecimentos.

Há umadificuldademuito grandeemsedeterminar
quem,realmente,estacausandoumaatividadeanômala,
e tamb́emsea atividadenormalé realmenteproveniente
do usúario da conta. Isto porqueo invasornemsempre
est́a envolvido emmudançasbruscasdepadr̃aonaconta
invadida,tornandodestaformasuasaç̃oesconsideravel-
mentenormaisenãoavaliadascomointrusivas.

3.3 Detecç ão de Intrusos por Abuso

Nestetipo de detecc¸ão é consideradoqueexistemsitua-
çõesde intrus̃ao quepodemser armazenadase quando
qualquerinvasorexecutarumseqûenciadeatividadesse-
melhantesaalgumaatividadeintrusiva já conhecidapelo
sistema,o mesmodetectaaquelaaç̃aocomosendointru-
siva.

Este sistemapossui o inconvenientede que nem
semprée posśıvel ou viável armazenartodosospadr̃oes
de intrus̃aoexistentes.Al émdissoospadr̃oesdepoisde
armazenadosnão ser̃ao, na maioriadasvezes,atualiza-
dosautomaticamentecom o aparecimentode novos pa-
drões.Contudoestetipo deabordagemparadetecc¸ãode



intrus̃aoest́a sendomuito utilizado,poisnãoacarretaum
custocomputacionalelevadoeconsequentementenãoin-
terferemuito no desempenhodo sistema.

4 Princ ı́pios de Sistemas de Detecç ão de Intru-
sos (SDIs)

Ossistemasdedetecc¸ãodeintrusospodemserclassifica-
dosapartirdetrêspremissas:baseadonafontededados,
baseadonosmodelosde detecc¸ão de intrus̃ao e baseado
naformadeaplicaç̃ao.

� baseadonafontededadosossistemaspodemser:
baseados em host e multihost, isto é, ańalisesde logs
provenientesdo usodo sistemacom o decorrerdo tem-
po; baseados em rede(network based), que usam,
ańalisesdo fluxo dedadosquetrafegamatravésdaestru-
turaderedequeest́a sendomonitorada;ouambos.

� baseadonosmodelosdedetecc¸ãodeintrus̃ao,ossistemas
podemser:
baseados em detecção por anomalia; baseados em
deteção por abuso; ouhı́bridos.

� baseadosnaformadeaplicaç̃aoossistemaspodemser:
online (temporeal)[14], queprocuramdetectara invas̃ao
no momentoqueelaest́a ocorrendo;offline [7], quebus-
camdetectara invas̃aoaṕoselajá ter ocorrido,usandoos
dadosarmazenadosduranteum peŕıodo de tempodeuso
dosistema.

4.1 Caracter ı́sticas de um bom SDI

Comomostradoem[11], um sistemadedetecc¸ãode in-
trusosdevesercapazde:

� trabalharcontinuamentesemsupervis̃ao humanae
ser capaz tamb́em de executar em segundo pla-
no (background), de forma transparentepara os
usúariosenãoservisualizadocomoumacaixapreta
(black box);

� sertolerantea falhas,sobrevivendoa quedasdo sis-
temae não tendoa basedeconhecimentoscorrom-
pida;

� serresistenteasubvers̃oes,monitorandoasi próprio
e evitandoauto-ataques;

� geraro mı́nimo deoverheadaosistema,nãoacarre-
tandoquedasbruscasno desempenho;

� observarvariaç̃oesdecomportamentosintrusos;

� adaptar-secomfacilidadea mudançasdepadr̃oese
mecanismode defesasinerentesdo ambientecom-
putacional,bemcomoa mudançasprovenientesde
evoluçõesdo sistemaavaliado;

� serdifı́cil deserenganado.

5 O uso de Redes Neurais em Sistemas de
Detecç ão de Intrusos

5.1 Intr oduç ão as redes neurais

Um modelode redeneuralé identificadopelasuatopo-
logia e peloseumétododeaprendizado.Comoasredes
neuraispossueminspiraç̃aobiológica,elasassemelham-
se,a modelosneuraisdo cérebrohumano.O modeloar-
tificial pioneirode neurônio biológico foi propostopor
McCulloch e Pitts em 1943 [9]. Após estaproposiç̃ao
variasatualizac¸õese varias idéiasforam surgindo para
adaptarasredesneuraisa problemasdecunhoreal.

A aprendizagemem redesneuraisé caracterizada
pelacapacidadequeasredespossuemdemodificaro seu
comportamentoem respostaa eventosou situaç̃oesque
ocorremnoambienteexternoequefornecemumconjun-
to de entradas,o qualpodeserassociadoa um conjunto
desáıdasdesejadasou não. Atravésdeum algoritmode
treinamento,esteconjuntodeentradaacarretaum ajuste
dos pesosda rede,produzindoum conjuntode respos-
ta adequadoqueconcordacom os padr̃ao de entradaou
comospadr̃oesarmazenadospelarede.Apósaexecuç̃ao
consistenteecorretadesteaprendizadoaredetorna-seca-
pazdecomporsimilaridadese generalizarsituaç̃oesque
aindanão foram aprendidas.Duranteo treinamentoda
redeé muito importantea monitoraç̃aodequantotempo
eladeve ficar treinando,poisum treinamentomuito pro-
longadopodelevá-laaum estadodeoverlearning. Nesta
situaç̃ao,aredeperdeacapacidadedegeneralizac¸ãopois
tentadecorarospadr̃oesdeentrada.

O comportamentode uma rede neural, após trei-
nada,é determinadopelospesosexistentesentreasco-
nexõesdeseusneur̂onioseasfunçõesdeativaç̃aousadas
parao treinamentoda rede. Estasfunçõessão conside-
radasos limiaresde ativaç̃ao da rede. Todaredeneural
possuiumatopologia,e estatopologiaest́a diretamente
ligadaaoproblemaquesedesejaresolver, à complexida-
dedesteproblemaea outrasabordagens.

Maioresdetalhessobreredesneuraispodemseren-
contradosem[6].

5.2 Modelos de SDIs baseados em Redes Neurais

As RedesNeuraissãoconhecidaspelasuaaltacapacida-
de de adaptac¸ão, aprendizadoe generalizac¸ão. Os mo-
delosbaseadosemredesneuraisvisamexplorarestasca-
racteristicase, atravésde treinamento,gerarumaestru-
turaquesejacapazdeclassificarpadr̃oesde intrus̃aoou
normalidade.

Estesmodelospodemser usadosparadefinir tan-
to sistemasdedetecc¸ãopor anomaliaquantosistemasde



detecc¸ão por abusos,bem como host-basede network-
based. Para que sejaposśıvel desenvolver um sistema
desteśe necesśario definir qual seŕa a topologiadarede,
seualgoritmodetreinamento,asvariáveisquantitativase
qualitativasquerepresentemo modeloe tamb́em os da-
dosqueiram comporo treinamentodarede.Al émdisso
deve-sedefinir comoser̃aofeitasasverificaç̃oese adap-
tabilidadesdosdadosapósa redeter sidotreinada.

Sistemasdedetecc¸ãodeintrusosporanomaliausan-
do redesneuraispodemservistosem: Debar [3], ondeé
propostoum sistemaonlinequeaprendea predizerqualseŕa o
próximocomandoaserusadoporumusúariodosistema;Ryan
[7], ondeé propostoum sistemaoffline queusamétricasrefe-
rentesa freqûenciadeutilizaçãodecomandosparaidentificaro
leǵıtimo perfil de um usúario e em Tan [15], ondesão usadas
váriasmétricasparacomporumvetordedadosa seraplicadoà
redeneural,objetivandoassim,a detecc¸ãodepadr̃oesinespera-
dosemsess̃oesdeusodestasmétricas.

Um sistemadedetecc¸ãodeintrusospor abusousandore-
desneuraispodeservisto em Cansian [2], ondeum módulo
usandouma redeneuraldo tipo MLP com 126 entradase 1
sáıda é usadoparatestarassinaturasde intrus̃ao previamente
treinadase verificarseo sistemaest́aou nãosobataque.

Outropontoimportantenautilizaçãodemodelosbaseados
em redesneuraisparadetecc¸ão por anomaliaé a forma como
seŕa tratadaaentradadosdados.Em[7] umadiscuss̃aoé feitaa
respeitodadeterminac¸ãodajanela � a seraplicadaa umarede
dedetecc¸ãodecomportamentointruso.Estajanelaindicaquan-
tosdados(comandos)ser̃aocapturadosparaseremaplicados̀a
entradadaredeneural.A redeneuralé recorrente,isto é,parte
da sáıda é retornadaparaa entradado próximo passo.Assim,
elaest́a sujeitaa esquecerospadr̃oesmaisantigosdecompor-
tamentocomo passardo tempo.Destaformaseo tamanhoda
janelafor muito pequeno,ocorrer̃ao muitosfalsos-positivos; e
seo tamanhodajanelafor muitogrande,aredenãogeneralizaŕa
bemnovosperfis,isto é,poder̃aoocorrermaisfalsos-negativos.

5.2.1 Vantagens e desv antagens dos modelos base-
ados em Redes Neurais

� Vantagens:

– sãoadapt́aveisegeneralistas,conseguindopossivel-
mentedetectarnovos ataquescom os quaisainda
nãoteve contato;

– não necessitade especialistasparacodificaremno-
vasregrasdeataquese/ounormalidade;

– as redes neurais não dependemque os dados
obedec¸am certas distribuições de probabilidade
(ex.: gaussiana),ao contŕario de métodos es-
tat́ısticosqueasvezesutilizamdestashipó-tesespa-
raconseguir bonsresultados.

– aṕos o treinamentonão promove grandeperdade
desempenhonaverificaç̃aodosdados.

� Desvantagens:

– algunsalgoritmosde treinamentode redesneurais
nãogarantemconvergênciaeoutrossãocomputaci-
onamenteexaustivos;

– possuemdificuldadesdeescalabilidade,isto é, com
o aumentodaquantidadedeusúariostalvezsejane-
cesśario agruṕa-losao invésde usargruposindivi-
duais;e nemsemprée garantidoqueo aumentodas
classesmantenhabonsresultados.

– promovem umaabstrac¸ão muito grandenosresul-
tados,não facilitandoos processosde extra-ç̃ao de
regras.

6 A Proposta deste trabalho

A propostadestetrabalhoé mostrarcomo uma redeneuralé
utilizadacomopartede um sistemaoffline de detec-c¸ão de in-
trus̃aoporanomalia.A redeutilizadaédotipo MLP (multilayer
perceptron)eafilosofiaéutilizar o sistemaoperacionalLinux e
algumscomandosmaisusadospor seususúarios,paraanalisar
o perfil decomportamentodosmesmos.

A opç̃aodeutilizaçãodo Linux é baseadanascondi-ç̃oes
detrabalhoqueelefornece,dentreelas:serprincipalmenteum
clonedo UNIX, sistemaoperacionalondeocorrema maioria
dosataques,nosdiasde hoje; serum sistemaoperacionalde
redequefuncionaemplataformasPCsconvencionas;estarga-
nhandoum grandemercadocomoservidordeserviçosparaIn-
ternet(principalfontedosataques).

6.1 A topologia da rede neural utilizada

A redeneuralprojetadapossui81nodosdeentrada(osquaisre-
presentamasmétricasmonitoradas),trintanodosintermedíarios
e quinzenodosde sáıdas(os quaisrepresentamo númerode
usúariosdosistemaqueest́asendomonitorado).O conjuntode
entradasusadoparatestese validaç̃ao do modeloé composto
de 405vetoresdividos em: 80% paratreinamentoe 20% para
validaç̃ao. Um conjuntode 68 vetoresan̂omalosé usadopara
testesdacapacidadededistinç̃aodecomportamentointruso.A
topologiadaredeneuralutilizadaé mostradanafigura2.

6.2 As métricas

As métricasusadascomoentradado sistemasão dependentes
de quaiscaracteŕısticassão consideradasimportantesparare-
presentaremo perfil deum usúario. A defini-ç̃aodestascarac-
teŕısticaśeessencialparao sucessodamonitoraç̃aodoambiente
e a seleç̃aodelasdeve serbemcuidadosa.

Neste trabalho foram escolhidas 81 métricas para
avaliaç̃aodocomportamentodeumusúario. Estevalorest́avin-
culadoà quantidadedecomandosqueest̃aosendoauditadose
foramconsideradosmaisimportantesnoambientequeest́asen-
domonitorado.Estedadoévariável eempiricamenteescolhido
dadasasnecessidadesdemoni-toraç̃aodoambiente.



Figura2: Topologia daredeneural utilizada

6.3 Algoritmo de treinamento da rede

O algoritmousadoparao treinamentodaredefoi umavariaç̃ao
otimizadado algoritmodebackpropagationconvencional(adi-
cionandomomentum). A escolhadoalgoritmobackpropagation
comvariaç̃aoest́a vinculadaa quantidadededadosqueo pro-
blemapossui,ao esforço computacionalexigido, e ao tempo
esperadodeconvergên-ciadarede.

O momentuḿe usadono algoritmo de backpropagation
paraprevenir a rededeconvergir emum mı́nimo local casoas
alteraç̃oesnospesosdependamda médiado gradientedo erro
quadŕatico em umapequenaregião, ao invésdo gradienteem
umponto[9].

7 Resultados obser vados

Os resultadosobservados na rede durante a validaç̃ao e a
aplicaç̃ao de comportamentointrusivo podem ser vistos na
ańaliseabaixoe nasfiguras3 e 4.

� Taxadeerroobservadanosdadosdetreinamento:0%;
� Taxadeerroobservadanosdadosdeteste:3%;
� Taxadeerroobservadanadetecc¸ãodecomportamentoin-

trusivo: 4.5%;

Estasfigurasmostram,respectivamente,o ı́ndicedeacer-
tosnavalidaç̃aoe testesenaaplicaç̃aodeperfisdeintrus̃ao.Os
pontoscircularesrepresentamo resultadodesejadoe os ponto
em cruz representamos resultadosobtidos. Na figura 4 é per-
cept́ıvel querarasduplasde pontos(ćırculo - cruz) concorda-
ram,reportandodestaformaqueo perfil aplicadoeraintrusivo.

Diantedostestesexecutados,o pontomais importantea
seranalisadóe a ocorr̂enciade falsospositivos e a ocorr̂encia
defalsosnegativos. A taxadeerrono conjuntodetestesignifi-
caa taxadefalsospositivosnomodelodedetecc¸ãodeintrus̃ao,
isto é,vetoresdedadosquedeveriamapontarperfiscorretosdo

Figura3: Resultadoobservadona validaç̃ao

Figura4: Resultadoobservadona intrusão

sistemae foram apontadoscomoanormais. Destaforma, fo-
ram consideradosintrusivos, erroneamente.Já a taxade erro
nadetecc¸ãodecomportamentointrusosignificaataxadefalsos
negativosecompreendeasatividadesintrusivasqueforamcon-
sideradascomonormaispelosistemae nãoforamdetectadas.

8 Conc lus ões e direcionamentos da área de
detecç ão de intrusos

A áreade detecc¸ão de intrusosainda é um camponovo de
pesquisa. Contudo,com o crescimentodos ambientescom-
putacionaismodernos,ela est́a tornando-sede extrema im-
port̂ancia para o funcionamentode um sistemade computa-
dor. A combinac¸ão de fatoscomoo crescimentoda Internete



o grandenúmerodetransac¸õescomerciaisqueest̃aoacontendo
atravésdela,incentivamaindamaisostrabalhosnaárea.

Nesteestudodecaso,comopropostoinicialmente,foi dis-
cutidocomoasredesneuraispodemseraplicadas̀amodelosde
detecc¸ãode intrusos.O treinamentóe um pontomuito impor-
tanteparaa obtenç̃ao de bonsresultados.Foi observadoque,
quandoa redeera treinadapor um peŕıodo muito grandede
tempo,os resultadosnosdadosde testeseramprejudicadose
algumasvezesa redeperdiasuacapacidadede generalizac¸ão.
O conjuntodedadosusadosno treinamentotamb́emdeve refle-
tir bemo perfil dosusúariosdo sistema,contudonemsempre
é posśıvel obtertaisdadose a distinç̃aodosperfispodeacabar
prejudicada.Finalmentée posśıvel perceberqueo aprendizado
éumaexcelenteferramentaparaidentificaç̃aoeclassificac¸ãode
usúariose queo modelode redeneuralconstituiumaprática
efetivaparadetecc¸ãodeintrusosporanomalia.Contudomuitos
cuidadosdevem ser tomadosna coletadosdadose no treina-
mentodarede.

A tend̂enciadasatuaispesquisaśeconvergir paraummo-
delo quesejah́ıbrido (detecc¸ão por anomaliae abuso)e utili-
ze algummodelode inteligênciacomputacionalaplicado. No
entantováriosoutrosmecanismosest̃ao sendoestudadospara
suprirdeficîenciasobservadasemmodelosisolados.
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