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Resumo A Internet desde seu surgimento até a atualidade vem sofrendo muitas mudancas e, com seu
crescimento, deixou de ser um meio voltado a pesquisa para se tornar um ambiente livre, inclusive
criando novas relagBes comerciais. Com a oferta dos mais variados produtos na Internet, um dos que
mais se destaca é a distribuicao de softwares. afplios tornam-se disponiveis pela rede da mesma
forma que em casas de softwares . Levando em consideracdo que podemos explorar mais a tecnologia
de transmissdo de dados pela rede no sentido de oferecer formas alternativas de aquisicdo de
aplicativos este trabalho focaliza um novo conceito de distribuicdo, o sistema Pay-per-Run (pague-por-
execucao).

Palavras-Chave Comércio eletrbnico, sistema de pagamento, Internet, Java.

intercontinental iatercontinental networks, segundo

1 Introducao Albertin, 1997). Somente no Brasil temos 3,3 milh&es,
2% da populacao do pais [9]. Desta populagéo acerca de
1.1 Comércio  Eletrbnico uma  Breve 84% esta inserida dentro das classes A e B, restando um
Abordagem percentual de 16% para as classes C e D [12]. Estas duas

O comércio vém se desenvolvendo ao longo dodltimas comecam a aparecer na rede com um
séculos, sempre fazendo uso das tecnologig&escimento de 33% e ja ultrapassou os 20% das classes
emergentes. Assim como a conquista dos marésperiores. Além do alto poder aquisitivo dos usuarios
possibilitou o aprimoramento de técnicas de comércidla rede, a auséncia de fronteiras e a individualizacao que
ao ampliar seus mercados, hoje em dia a presenca @4NICro caracteriza tornam o comércio via rede muito

Internet em um ambito global deu origem & uma novg'&iS personalizado e, ao mesmo tempo, muito mais
forma de comércio, o comércio eletronico [8]. aceito.

Esse novo ambiente ja se mostra potencialmente A, T_abela Il relaglonafas varétagens de sl_e {aze_r
capaz de ultrapassar as formas tradicionais de comércfgmMercio  pela rede  (fornecedores e  clientes):
Hoje temos uma populacdo de aproximadamente 201

milhdes, 5% da populacdo mundial conectada a rede

Oportunidade do Fornecedor Beneficio do Cliente

Presenca global escolha global (mais opgdes)
Competitividade melhorada Qualidade do servigo

Clientela em massa Produtos personalizados e servigos
Encurtamento ou erradicacéo das cadeias de fornecedores resposta rapida para as necessidades
Racionalizacéo de custos substancial Reducbes significativas de precos
Oportunidades empresariais modernas novos produtos e servigos

Tabela 1: Vantagens do Comércio Eletrdnico



Presenca Global / Escolha GlobaDs limites do
comércio eletrénico ndo estdo definidos por
barreiras geograficas, fronteiras, e sim pela area de
dominio das redes de computadores. Considerando
que as redes de computadores sdo globais em
ambito, o comércio eletrdnico habilita desde o
menor provedor de acesso a rede ao maior,
alcancando uma presenca global, administrando
negocios pelo mundo inteiro. O beneficio do cliente
corresponde a escolha global - um cliente pode
acessar todos os provedores em potencial de
determinado produto, verificando as vantagens e
desvantagens do produto, sem se importar com a
localizacéo geogréfica deles.

Competitividade / Melhor Qualidade dos Servigos
O comércio eletrbnico permite um aumento na
competitividade a medida que exige uma maior
flexibilidade da empresa alem de deixa-la “mais
intima do cliente”. Como exemplo temos
companhias que estdo empregando a tecnologia do
comércio eletrbnico para oferecer niveis
melhorados de postos-de-venda de apoio onde o
consumidor encontra grande quantidade de
informacéo sobre o produto desejado, modo de use,
e respostas para suas perguntas. O beneficio do
cliente corresponde a melhora na qualidade do
Servigo.

Clientela em Massa / Personalizacdo do Produto
Com a interacao eletronica, fornecedores podem
juntar informagdo detalhada sobre as necessidades
de cada cliente individual e automaticamente criar
produtos e servicos voltados para essas

necessidades. Isto resulta em produtos adequados ao

entregues eletronicamente, onde a cadeia de
fornecimento pode ser totalmente eliminada. Isto se
aplica muito para industria de entretenimento
(flme, video, mdsica, revistas, jornais), para a
informacdo e industrias de editoragdo (incluindo
todas as formas de publicacbes e tipos), e para
companhias de desenvolvimento e distribuicdo de
software. O beneficio do cliente estd na facilidade
dele obter o produto em tempo real, sem estar
limitado ao estoque dos fornecedores.

Significativa Racionalizacdo de Custos / Redugfes
Significativas de Preco: Outra contribuicdo
significativa do comércio eletrénico € a redugéo
significativa nos custos de transa¢do. Enquanto o
custo de uma negociacdo, que requeira interacdo
humana, poderia ser medida em ddlares, a
conduzida eletronicamente ndo passa de alguns
centavos, ou menos. Consequentemente, qualquer
processo empresarial que envolve ‘“interacdes
rotineiras” entre pessoas aponta para uma economia
em potencial de recursos, que pode ser traduzida em
um preco melhor, valorizando o produto frente a
concorréncia.

Oportunidades Empresarias Modernas / Produtos
Novos e ServicosAlém de redefinir os mercados
para produtos e servicos existentes, 0 comércio
eletrbnico prové oportunidades para hovos
negocios. Por exemplo, fornecimento em rede e
servicos de suporte, servicos de contato
(estabelecendo contato entre o consumidor em
potencial e o fornecedor em potencial), e muitos
outros tipos de servicos de informagéoline

seu cliente, personalizados, a preco de mercado éimFormas de Comércio
massa. Um exemplo simples € uma revista on-linRos primérdios do comércio eletrdnico as poucas

gue é produzida de modo a adaptar-se ao gosto (11
leitor, exibindo na primeira pagina os artigos dee
interesse do cliente e ocultando outros, além
apagar aqueles que ja foram lidos.

Encurtamento e Erradicacéo
Fornecedores / Resposta Rapida par
Necessidades O comércio eletrénico permite
encurtar dramaticamente as tradicionais cadeias
fornecimento. Em muitos estabelecimentos, par
gue os produtos cheguem ao consumidor final el

das Cadeias d%or

nsacdes que existiam eram feitas entre empresas, por
xemplo pedidos de compra, relacdo de estoque,
d€ansferéncia de documentos em geral.

Esse tipo de relacionamento evoluiu dentro das
poracdes; temos exemplos de empresas como a
Microsoft e a Ford que utilizam secdes de conferéncia
'bqital simulando reunifes entre seus engenheiros, que
e lugares diferentes no mundo, se rednem virtualmente
ra decidir sobre o projeto de algum protétipo ou novo

tem de passar primeiro pelo tradicional armazérRroduto, economizando tempo dinheiro.

atacadista e, muitas vezes,
contribuicio do e-commerce € fazer

pelo varejista. A A liberdade dentro da rede possibilita que o
essa empreendedor implemente qualquer tipo de negdcio.

distribuicéio o mais direta possivel, melhorando erfemos disponiveis servicos como: consultoria on-line,
termos de tempo e custo o tradicional pedido pasnde vocé entra em conferéncia com um médico ou
telefone ou catalogo. O exemplo mais extremo esidesmo um advogado, venda de informagdes técnicas,
no caso de produtos e servicos que podem sggrvicos de telefonia pela rede, pizzarias e



supermercados virtuais, onde o trabalho do consumidoruitos usuérios, visto que a grande parte limita-se na
€ encher o seu carrinho virtual e esperar pela entrega ettilizacdo de seu micro por falta de aquisicdo de
casa, dos itens comprado, agéncias de automoveis, lofgaftware. Outra grande vantagem seria a diminuicdo dos
de CD'’s, viagens. Em suma, tudo que se possa vendecustos de utilizagdo de sistemas caros, que sé forem
comercializado pela rede. utilizados algumas poucas vezes. Um exemplo seria o
O produto que mais se destaca naeréda venda de USO esporadico de complexos sistemas de tratamento
sistemas de software. Em geral, os aplicativos s3@/merico de grandes massas de dados. Um usuario que
vendidos pela Internet da mesma forma em que sfgcessite de usar tal aplicacdo algumas poucas vezes,
comercializados em lojas  especializadas, ~naePderia pagar por utilizacdo e dispensar a compra de
aproveitando todas as vantagens que o novo méigha licenca completa de uso, que em geral € muito cara.
oferece. Para o produtor, isto poderia levar a uma ampliagéo do
. : uso de seu sistema e conseqlente aumento de
Percebe-se portanto, a necessidade de criar novas ~
i s é\rrecadagao [1].
alternativas de distribuicdo e de cobranca pelo uso de i ) o
sistemas dsoftware sendo que uma destas alternativas © conceito pode tambeém abranger distribuicdo de
é denominadaPay-per-Rur(pague por execucso). dado's'_de multimidia (som, imagens, video e te_xto)
possibilitando até uma locadora virtual ou uma livraria.
3 Sistema Pay-per-Run ou Pay-per-Use . .
3.2  Arquitetura e Caracteristicas de

3.1 Conceituando o Sistema Implementacéo

Um sistemaPay-per-Runé um sistema que permite ao”™ idéia da construcéo de um sistefay-per-Ruméao é
produtor desoftware e seus usudrios negociar novad'ova, ja vem sendo desenvolvida. O modelo mais
formas de cobranca pela utilizacdo deftware Em utilizado é'o modelo de execuc¢do em Java, [11] como
especial, a cobranca pode ocorrer a cada utilizagio gpstraa Figura 1.

sistema, sem a necessidade de compra de uma licengcaA escolha desta linguagem se deve a diversas
para uso continuo como é€ feito habitualmente. vantagens como:

~Uma das vantagens do sisterRay-per-Runé a .  ambiente Seguralava foi projetada com seguranga
utilizacdo de um pacote de programas (que pode ter alto em mente e fornece muitas caracteristicas
custo) pagando uma tarifa bem inferior ao preco do interessantes de seguranca e bibliotecas.
pacote, para utilizagdo do mesmo por um numero

. . - . Execugdo Conectado a Redgara a linguagem a
predeterminado de vezes. Esse sistema facilita a vida de ¢ # guag

execucao de classes de outros nés em uma rede de
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Figura 1: Uma Visao da Arquitetur®ay-per-Run




computadores € um procedimento natural. Para oferecer um modelo de facil execucédo para o

+  Portavel: Um software implementado em Java podéjsuério é necessério gue o programa execute uma série
ser executado em qualquer meio computacional qte tarefas automaticamente como:
possua um interpretador Java (Java Virtua)
Machine) visto que a linguagem néo cria o cédigo
binario e sim um cédigo pré-compilado. [5].

Autenticagdo do usudridApos iniciar a execugao, o
Application Loadercomegard em primeiro lugar o
processo de autenticacdo, [6] que podera ser
O funcionamento consiste em rodar a aplicagdo por baseado na maquina ou no usuario.
downloado que implica que as classes do sistema va Pagamento: Tendo autenticado o usuario ou a
residir num servidor conectado a Internet. maguina comeca a negociar a forma de pagamento
Na Classe Servidor estardo disponiveis Vvarios encaminhando a Carteira adequada a qual
médulos que constituirdo o servidor do sistema. E ele confrmara a transacdo permitindo que o
que gerenciara a venda, envio e pagamento em uma APplication Loadeprossiga.
transacdoPay-per-Run.No Banco de Dadogeremos °* Executando a Classe PPR LoadeCaso o
arquivados os c6digos (classes) dos programas a serem pagamento seja completado a Classe PPR sera
carregados via rede. QAutenticador cuidarad da ativada executando alownload das classes e
autenticac&o e reconhecimento dos usudrios assim como Preparando o sistema para execucao;
a autenticacdo do pagamento e nimero de execugbessdo Estabelecendo uma Conexdo Segura com O

programa fornecido. O moédul@ontrole de Pagamento Servidor: Apés receber os dados sobre o método de
executard a transagdo de pagamento fazendo uso das conexdo preferido a classe PPR estabelece uma
formas de pagamento disponiveis na red€iftador é conexao segura com o servidor compartilhando as

o mddulo que estar4 encarregado da seguranca dos chaves entre as partes.
dados transmitidos durante a transacdo, codificacéo, Carregando as Classes Aplicacd@onectado, o
descodificacdo e gerenciamento de chaves [10]. O sjstema pede @lasse Banco de Dada@s classes, e
Network Engine gerenciara a conexdo entre 0s o banco de dados as retornara através da conexdo
participantes (usuario - servidor) garantindo uma segura;
conexdo segura e implementando todos os métodos de pagcodificando as Classes Carregadas classes
comunicacdo usados pelo sistema Pay-per-Run como o chegam deClasse Banco de Dadamodificadas, é
uso de protocolos TCP/IP. necessario entdo descodifica-las para que possam
A Classe Usuariose encarregara de executar os ser enviadas ao JVM
cddigos recebidos. Dispora do ambied@va Virtual . Executando as Classe#Ap6s as classes serem
Machine,um programa que simula um computador que  carregadas e decodificadas o sistema esta pronto
tem o cddigo binario Java como a linguagem de para interpreta-las a partir do JVM. Como Java
maquina. OApplication Loader é a interface que prové uma carga dinamica de classes pode ser
executara @®PR(Pay-per-Run) Class Loadapés haver necessaria “dar baixa” pela rede a novas classes
autenticado o usuario e executado o procedimento de durante a aplicacdo. Essas ‘“baixas” sdo feitas
pagamento. A clasdePR esta responsavel por executar usando o mesmo processo usado pela primeira
uma conexao seguraGasse Servidore carregar todas classe carregada.
as classes necessarias a execucao do software adquitido | jmpando as Classes da Meméria do JVMpés a

além de descodifica-lo e acionar o J.V.M. (Java Virtual  execucdo ddPay-per-Runtodas as classes devem

Machine). ser retiradas da memoéria do JVM a fim de evitar a

3 reutilizacdo ndo autorizada ou cOpia do cédigo. O
3.3  Utilizando o Software Pay-per-Run JVM fornece algumas fungbes que auxiliam no
A utilizacdo do sistema baseado eRay-per-Runé processo de limpeza.

consideravelmente simples, o usuario apenas precisa
“rodar” a aplicacdo (que poderd encontrar pard Alguns Tdpicos Associados
Download na Internet) e prover autenticacdo e

pagamento . 4.1 Formas de Pagamento Eletronico
O sistema automaticamente carregara as classesAs formas de pagamento atualmente se distinguem
necessarias para executar o software. em basicamente quatro grupos; ragtacionais(uso de

tickets),ndo notacionabu porchequesjue variam entre
on-linee off-line;



As transacGes on-linese caracterizam por Eletrénica. No caso somente é permitida ainda compras
pagamentos efetuados pela rede onde a conferénniaterritério brasileiro (Banco Bradesco).

de valores € feita imediatamente; Existem inimeras outras formas de pagamento esta
As formas off-linesédo realizadas em geral emrelacdo objetiva apenas a conceituar resumidamente a
transacGes onde a ordem de pagamento ndo exigia geral.

conferéncia, as formas mais comum deste tipo de

procedimento s&o o0s pagamentos em modal.1 Seguranca do Sistema Pay-per-Run

eletronica gotacional); Outro aspecto de extrema importancia esté relacionado a
As formas notacionaisou por tickets sdo as seguranca do sistema. A confianca no sistema depende
implementacGes  conhecidas como  dinheirge sey grau de seguranca e métodos para garantir um
eletronico onde uma moeda €  criadaom funcionamento e satisfacdo entre os usuarios. Além
eletronicamente e seu valor fixado. O pagamento & garantir a funcionalidade para o usuério, deve-se

realizado com a combinacéo dos valores e envio 4gmpem garantir aos servidores de aplicativos a garantia
moeda pela rede. Este método € muito utilizado e, que seus programas n&o possam ser “pirateados” na
transagdes que envolvem centavos, por ser umg,

forma n&o rastreavel € bastante adotada por ) . , .

usuarios que se importam com privacidade em Algumas consideracbes nestes dois aspectos estdo

transacdes, 0 que se contrapde a forma délacionadas a seguir:

pagamento pochequesonde todas as informacdes,
sobre o0s usuarios, produtos comprados e
fornecedores séo registradas;

» Formas néo notacional ou por chequessta forma

de pagamento o usuario fornece uma ordem de
pagamento, onde uma empresa gerenciadora do
crédito realiza a transferéncia dos valores da conta
do usudrio para a do comerciante cadastrado. Esta
forma de pagamento tém sido utilizada com maior
freqiéncia na rede para compras de médio e alfo
valor. Seu uso é inadequado em transagbes de
pequenas quantias visto que as taxas praticadas
pelas empresas de cartdo as vezes chegam a
encobrir o valor da mercadoria. Outro problema é
gue durante a transagdo o usuario pode ter seus
dados monitorados possibilitando que terceiros
facam compras em seu nome. Dentro desta
categoria se enquadram transacfes com cartbes de
crédito, cheques eletrdnicos ou déhito em conta
corrente [2, 3].

Uma tendéncia no mercado eletrdnico é o conceito
de Carteira Eletrénica: A carteira eletronica € em geral
um aplicativo que tem armazenado os dados pessoais do
usudrio, assim como uma assinatura digital e um
certificado que autentica da carteira. Dentre as
informagdes contidas em uma carteira estdo todas as
formas de pagamento eletrénico que esté disponivel para
aquele usuério. O usuario “abre” a carteira e escolhe de
gue forma vai efetuar o pagamento. Esta carteira pode
ser utilizada em qualquer micro, sua caracteristica
portavel permite que seja transportado a outro micro. O
inconveniente € que qualguer um que tenha acessa, a
esse certificado pode utiliza-lo, outro é o limite de
fronteiras, no Brasil temos como exemplo o Banco
Bradesco que esta utilizando o sistema de Carteira

Roubo da Aplicacdo no Ambiente JVRElo fato do
JVM nao oferecer bloqueio ao acesso aos dados
contidos na memoria durante a execucgdo de algum
cédigo, pode ocorrer, mesmo que remotamente do
usuario tentar fazer cépias ndo autorizadas do
software fornecido a partir da meméria. Embora
isso ndo seja uma tarefa facil, pode ocorrer. Futuras
implementacdes do JVM poderiam transformar o
acesso a memoéria mais dificil;

Download InterrompidoCaso a “baixa” das classes
fossem interrompidas poderia o usuario pagar por
um produto que ndo recebeu. Uma solugcdo é a
atomicidade uma confirmacdo de que os dados
foram carregados perfeitamente para que o
pagamento seja efetuado;

Roubo de Informagbes do UsuarioAmbos,
usuarios e desenvolvedores podem sofrer roubo de
suas informacbes privadas. Os usuarios devem
estar cientes que um desenvolvedor de um sistema
Pay-per-Run podem incluir em seu codigo
algoritmo para procurar por informacgdes secretas do
usuério do computador e o enviar pela rede. Este é
um problema real que pode ocorrer com qualquer
produto carregado da rede, a Unica solucdo é
conhecer bem o fornecedor e a origem do programa.

Classes com Mal funcionamentoma classe com
desvio de comportamento pode acarretar em danos
no micro do usuario como a exclusdo de dados
importantes. O ambiente Java prové um nimero de
caracteristicas que detectam o problema, mas
apenas esta protecao pode nao ser suficiente.

Roubo da Aplicacdo no Ambiente de RedRara
garantir a seguranca no transporte de dados pela
rede serd utilizado uma codificagdo por método de



chaves onde a cada transagdo uma nova chave serdUSA. Proceedings of the Fourteenth Annual
enviada ao usuario e este se comunicara atraves Computer Security Applications Conference.
desta o0 que certificara da autenticidade da transagéo Scottsdale: IEEE Press, 1998.

descartando o funcionamento e descodificacdo de
classes originadas em outra transacao; [4] MENEZES, A.J; Van Oorschot, P.C; Vanstone, S.A.

Handbook of Applied CryptographyNew York:

5 Conclustes CRC Press, 1996.

Levando-se em conta as novas necessidades [% JAVASOFT. Java  Web  Site. 1999.
possibilidades abertas pelo comércio na rede, podemos WWWw.javasoft.com.

encontrar muito uso para sistemas do tipo Pay-per-Rug] STEIN, G.J; Neuman, B.C: SCILLER, J.L.
podera n&do so6 se restringir a venda e distribuicdo de Kerperos: An Authentication Service for Open
software como também distribuicdo de livros, videos, Network Systems. In: Usenix Winter, 1988.

imagens, informacdes especializadas, uso de programasysgN|X Conference Proceedings. 1988.
tutelados na rede, uma infinidade de casos em que i )
podera se adaptar . [7] YONEZAWA, Wilson M., BERGAMASHI Sidney:

Internet e Comércio Eletronico Uma visao GeltHl.

Embora a linguagem Java seja a adotada para a Semeagd1998, CD ROM.

implementacdo deste projeto, por motivos ja citados,
apresenta alguns inconvenientes que é a obrigatoriedg8pPEREIRA JUNIOR, José Franco: Comércio
de somente aplicar o Pay-per-Run (a titulo de analise Eletronico, Conceitos Basico$ll Semead 1998,
este tipo de implementacdo utlizando o JVM) a CD ROM.

programas cujos cod|qos sejam dNesenvondos em Ja NUA. 1999 http:/www.nua.id.

exigindo uma conversao e exclusdo de um grupo gran
de aplicativos ja disponiveis no mercado. [10] RSA Laboratories.1999. www.rsa.com;

Outra deficiéncia apresentada por implementaco¢$1] SUN MICROSYSTEMS. www.javasun.com.
deste tipo € a velocidade. Uma vez que é necessario

realizar o download da rede das classes pré compiladablé] IBOPE: Pesquisa on-line 1999. www.ibope.org.br.
ainda interpreta-las no ambiente JVM pode prejudicar @ 3] BRADESCO, Banco. http://bradesco.com.br.
velocidade da aplicagdo. Mas se levarmos em conta o

avanco da tecnologia de transmisséo de dados pela rede,

e a criacdo de processadores cada vez mais robustos esse

problema somente sera enfrentado por micros com

pequeno poder de processamento.
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