Um Mecanismo Para Distribuicdo Segura de Video MPEG

CINTIA BORGES MARGI
GRACA BRESSAN
WILSON V. RUGGIERO

EPUSP - Escola Politécnica da Universidade de Sdo Paulo
LARC — Laboratério de Arquitetura e Redes de Computadores
CEP: 05508-900 S&o Paulo (SP)

{ cbmargi, gbressan, wilson} @larc.usp.br

Resumo: Este trabalho faz um levantamento dos principais aspectos envolvidos na distribui¢do segura
de material multimidia e propde um mecanismo de distribuicgo e reproducdo de videos MPEG que
atenda a estes requisitos. Diversos métodos de criptografia para videos MPEG sdo andisados e
comparados. A partir dos principais requisitos, um mecanismo para distribuicdo segura de video
MPEG é proposto, inclusive com a especificacéo de um servidor e de um visualizador.
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1 Introducéo

Com o aumento da distribui¢cdo de material multimidia
através da Internet, principalmente com conteldos
valiosos como € o caso do ensno a disténcia, a
discusséo dos aspectos de seguranca envolvidos torna-se
um assunto muito importante. Esta questdo fica mais
interessante quando se leva em conta a distribuicdo de
materiais multimidia com acesso controlado em um
ambiente de decodificagdo em tempo real.

Utilizar material multimidia na Web significa
integrar e disponibilizar videos, audio, textos, imagens
e/ou animagBes. Cada uma destas midias possui
caracteristicas diferentes tanto na sua codificagdo, como
no modo de distribuicdo. Assim, faz-se necessério
analisar estes aspectos para cada uma destas midias
isoladamente e 0s seus conseqlentes aspectos de
integracéo.

Discutir os aspectos de seguranga envolvidos na
distribuicBo de material multimidia significa considerar
algumas questdes principais como: controle de acesso,
integridade e sigilo. Estas questBes estdo interligadas, ja
gue o sigilo torna-se relevante quando o0 acesso ao
material € controlado, ou segja, somente usuarios
autorizados podem utiliza-lo.

Os textos, animagdes, desenhos e simulagdes podem
ser transmitidos com seguranca através de SSL (Secure
Sockets Layer), utilizando criptografia e certificados
digitais. O uso de certificados digitais garante a

autenticidade do servidor, e 0 uso de criptografia garante
a confidencialidade e a integridade das informagdes.
Portanto, esta questdo possui uma solucdo bastante
satisfatéria

Este trabalho prople-se a analisar 0s aspectos de
seguranga  envolvidos, levantar 0s requisitos e
especificar um mecanismo seguro para distribuicdo e
reproducdo  de  materia multimidia, mais
especificamente de video MPEG.

2 Seguranga na Distribuicdo de Material
Multimidia

Os aspectos de seguranca a serem enfocados neste

trabalho envolvem sigilo, controle de acesso e

integridade.

Os servicos de seguranca caracterizam os diferentes

aspectos de um sistema de computadores [Stallings

(1998)], tais como:

« Autenticidade: Requer que a origem ou o originador
de uma mensagem segja corretamente identificado. A
verificagdo da autenticidade é necesséria ap6s todo
processo de identificacdo, sgja de um usuério para
um sistema, de um sistema para 0 usuério ou de um
sistema para outro sistema. A troca de certificados
digitais permite garantir a autenticidade do servidor e
do cliente envolvidos na transag&o.

e Integridade: Consiste em proteger a informacéo
contra modificacdo sem a permissdo explicita do



proprietario daguela informagdo. A modificacdo
inclui acBes como escrita, ateracdo de contelido,
alteracdo de status, remocéo, criagdo e o atraso de
informagdes transmitidas. Deve-se considerar a
protecdo da informagdo nas suas mais variadas
formas. armazenada em discos, fitas de backup, etc...
A integridade pode ser verificada através do hash da
mensagem. As funcgBes de hash sdo unidirecionais e
possuem saida de tamanho fixo.

Confidencialidade: Consiste em proteger a
informagdo contra leitura ou copia por alguém que
ndo tenha sido explicitamente autorizado pelo
proprietério daquela informacdo. A informagdo deve
ser protegida qualquer que sga a midia que a
contenha: impressa, digital, etc... Este tipo de
seguranga inclui ndo apenas a protegdo da
informag&o como um todo, mas também de partes da
informacdo que podem ser utilizadas para inferir
sobre o todo. O sigilo, ou confidencialidade, € obtido
atraves de criptografia.

Controle de Acesso: Consiste na capacidade de se
permitir ou negar acesso ans Servigos e recursos
oferecidos pelo sistema. Acessos desconhecidos ou
feitos por pessoas ndo autorizadas podem significar a
necessidade de uma verificagdo de todos os recursos
envolvidos em busca de possiveis estragos que
possam ter sido causados ao sistema, mesmo que
aparentemente nada tenha ocorrido. O controle de
acesso pode ser implementado através de validagdo
de senhas, ou através de identificagdo por
certificados digitais.

3 O Padrao MPEG

Como o volume de dados de video é muito grande (1
segundo de video na resolugdo de 640 x 480 resulta em
27 MB), tornam-se necessérias técnicas de compressao.
O padréo MPEG-1, criado em 1991, foi desenvolvido
para armazenar sinais digitais de audio e video colorido
com qualidade VCR (Video Cassete Record), e ser
transmitido a uma taxa de 1,5 Mbps [LeGall (1991)]. O
padro MPEG trata separadamente video e éudio,
especificando como estes sinais sd0 associados e
sincronizados, possuindo assim trés niveis; a camada de
sistema, a camada de video e a camada de &udio.

A compressdo de video consiste em eliminar as
informagdes redundantes (correlatas). Estas correlactes
podem aparecer de duas formas: correlacdo espacia e
correlagdo temporal. A correlagdo espacia é observada
em uma mesma imagem, ou Seja, sdo as informagdes
redundantes que aparecem em uma imagem, como por
exemplo a cor de fundo de uma imagem. Para eliminar a
correlac8o espacial utiliza-se a Transformada Discreta

de Cosseno (DCT), seguida da quantizacdo dos
coeficientes obtidos. JA a correlacdo temporal é
observada em dois quadros consecutivos; por exemplo a
primeira cena mostra uma sala com moveis e uma
pessoa, enquanto na segunda cena aparece a mesma sala,
porém a pessoa mudou de lugar. Para eliminar a
correlag@o temporal, utiliza-se o processo chamado de
Compensagdo de Movimento, que € o emprego da
técnica DPCM (Differential Pulse Code Modulation),
codificando apenas as diferencas encontradas entre os
quadros.

Em MPEG-1 aimagem é dividida em blocos 16 x 16
amostras para luminancia, e blocos de 8 x 8 amostras
para cada sina de cromindncia. Um macrobloco é
composto por um bloco de lumindncia (4 x (8 x 8)
amostras) e dois blocos de crominéncia (1x (8 x 8) + 1x
(8 x 8) amostras), conforme observa-se na Figura 1. O
vetor de movimento indica a trandagdo espacial de um
bloco para o outro, sendo utilizado na Compensagéo de
Movimento para eliminar a correlagdo temporal.

16 amostras

8 amostras

16 amostras

Luminancia Crominancia

Figura 1: Constituicdo do Macrobloco M PEG

As cadeias de video podem ter trés tipos de quadros:

e quadro | (intra-frame): € um quadro codificado
somente com informacBes da imagem, n&o
dependendo de qualquer quadro passado ou futuro;

e quadro P (forward predicted frame): este quadro é
codificado relativamente ao quadro de referéncia
precedente mais proximo (quadro | ou quadro P);

e quadro B (bi-directional predicted frame): sua
codificacdo é feita relativa a0 quadro de referéncia
precedente mais proximo (quadros | ou P), ou ao
guadro de referéncia sucessivo mais proximo, ou a
ambos.

Figura 2: Interdependéncia de Quadros para uma Sequiéncia
MPEG



Uma seqiiéncia tipica de quadros MPEG ¢é
apresentada na Figura 2, onde a dependéncia entre os
qguadros |, P e B pode ser observada [Mitchel et al.
(1996)]. Note que se um quadro | ndo é decodificado
corretamente, todos os quadros seguintes apresentardo
erros, até a decodificagdo do proximo quadro |.

A camada de video MPEG é dividida em seis
camadas. Camada de Sequéncia de Video, Camada de
Grupos de Imagens (GOP), Camada de Imagem,
Camada de dlice, Camada de Macroblocos e Camada de
Blocos, conforme observa-se na Figura 3.

Sequiénciade Video

Cabegalho de GOP GOP Caodigo defim
Sequéncia de Seqiiéncia
Cabecalho de Imagem Imagem
GOP (Picture) (Picture)
Cabegalho de slice dice
Imagem
Cabegalho de Macro Macro
slice bloco bloco
Cabegalho de Bloco Bloco Codigo defim
Macrobloco de Macrobloco

Figura 3: Estrutura da Camada de Video MPEG

Cada uma destas camadas € identificada pelo seu
cabecalho, cujos valores podem ser observados na
Tabelal [Mitchel et al. (1996)].

Tabela 1: Cadigos de inicio de videos MPEG

Nome do Cédigo de Inicio | Valor em Hexadecimal
extension_start code 000001B5
group_start_code 000001B8
picture_start_code 00000100
Reservado 000001B0
Reservado 000001B1
Reservado 000001B6
sequence_end_code 000001B7
sequence_error_code 000001B4
sequence_header_code 000001B3
dice_start_code 1 00000101
dlice_start_code 175 000001AF
user_data start code 000001B2

O processo de compressdo MPEG segue 0s seguintes
passos:

= processo de identificacdo dos quadros;
= preparacdo dos blocos de dados;

» codificagdo: transformada discreta de coseno
(DTC), quantizacdo, supressdo de sequéncias
repetidas (aplicada em zig-zag) e codificagdo
de Huffman.

4  Criptografia para MPEG

Existem diversos mecanismos de criptografia para
MPEG, sendo cada um deles com enfoques diferentes.
Dentre estes mecanismo podem ser citados: Criptografia
Simples, Criptografia  Seletiva, Algoritmo  de
Permutagdo Zig-zag e VEA (Video Encryption
Algorithm).

4.1 Criptografia Pura ou Simples

No mecanismo de criptografia pura (Naive Encryption),
0s videos MPEG sdo tratados como dados, ou sgja, ndo
sd0 condderadas as caracteristicas da codificagdo
MPEG. O arquivo MPEG é criptografado utilizando um
agoritmo de criptografia convencional, como o DES ou
IDEA, e, entdo, o arquivo MPEG é enviado. Apoés
receber 0 arquivo mpeg, este é decriptografado e o
arquivo obtido pode ser assistido. Observe que 0 arquivo
mpeg estara desprotegido (decriptografado) no disco do
usuario.

Este mecanismo proporciona um nivel de seguranca
ato, j& que a dificuldade em quebrar o algoritmo €&
aquela apresentada ao tentar quebrar o DES ou o IDEA.
Outra caracteristica deste mecanismo é néo alterar o
tamanho do arquivo apds a criptografia, mas é muito
lento [Qiao et al. (1998)], além de ocorrer aumento no
atraso durante a decodificacdo da cadeia de video
[Spannos et al. (1996)], tornando invidvel utiliza-lo em
aplicacBes de tempo real.

4.2 Criptografia Seletiva

A criptografia seletiva procura utilizar as caracteristicas
das cadeias de video MPEG para diminuir a quantidade
de informag0es criptografadas. Os quadros | sdo aqueles
gue carregam mais informagdes, enquanto os quadros P
e B representam variagBes da imagem em quadros |
adjacentes. Assim, se os quadros | forem criptografados
serd dificil compreender o contelido de uma cadeia de
video. Alguns mecanismos também permitem
criptografar os quadros | e P, ou todos os quadros (I, P e
B).

Porém, quando criptografa-se somente os quadros | e
executa-se 0 arquivo em player MPEG convencional



gue suporte erros, ainda é possivel perceber o contelido
do video [Agi et al. (1996)]. Uma solugéo proposta [Agi
et al. (1996)] é aumentar a fregiiéncia dos quadros I,
mas isto diminui a compressdo, aumentando o tamanho
do arquivo.

Dentre os diversos traba hos que implementam este
tipo de mecanismo podem ser citados. SE MPEG,
Aegis e SECMPEG.

SE_MPEG [Li et al. (1996)]: O mecanismo MPEG
seguro proposto implementa protecdo através de um
esquema de criptografia baseado nas seqiUéncias de
codificacdo MPEG. O esguema de criptografia é
baseado no PGP, ou sgja, é feita criptografia ssmétrica
(algoritmo IDEA) dos quadros e a chave é distribuida
através de um esquema de criptografia assmétrica
(algoritmo RSA). A criptografia pode ser feita somente
no quadros I, nos quadros | e P, ou em todos os quadros
I, P e B. Um aumento na protecdo implica em maior
overhead na criptografia, pois aumentam os quadros a
serem criptografados. A encriptagdo do video MPEG é
feita criptografando cada um dos quadros, e mantendo as
sequiéncias de inicio e fim de cédigo do arquivo MPEG.
Quando escolhe-se entre criptografar somente quadros I,
quadros | e P, ou os quadros I, P e B, obtém-se uma
hierarquia de protegéo.

Para criptografia somente de quadros |, a degradacdo
da performance (fps) devido a criptografia varia de 10 a
15% [Li et al. (1996)]. Japaraos quadros |, P e B, varia
de 13 a 22% [Li et al. (1996)]. Apesar de parecerem
indices altos de degradac&o, segundo [Li et al. (1996)],
estes resultados sdo compativeis com aplicacBes para
Internet.

Aegis [Spannos et al. (1995)] [Spannos et al.
(1996)]: No esquema de criptografia proposto somente
0s quadros | de todos os grupos de quadros em uma
cadeia de video MPEG sdo encriptados, utilizando o
algoritmo DES. O Aegis também encripta o cabegalho
de seqiéncia de video. O cabecalho de seqiéncia de
video contém os par@metros de inicidizacdo da
decodificagdo, como altura e largura do quadro, taxa de
guadros, taxa de bits e tamanho do buffer. Encriptar o
cabecalho dissimula a identidade de uma cadeia MPEG,
fazendo com que esta torne-se irreconhecivel. O codigo
de sequéncia final também é encriptado no Aegis,
dificultando ainda mais o reconhecimento de uma cadeia
MPEG. Devido a estas diferencas, um player MPEG
convencional ndo é capaz de decodificar corretamente
uma seqiiéncia de video codificada pelo Aegis, sendo
gue as imagens de fundo aparecem borradas e sem
nitidez [ Spannos et al. (1996)].

Segundo uma smulagdo do mecanismo feita no
trabalho, o desempenho do Aegis é bastante préximo ao
de um sistema sem criptografia, ja que este é capaz de
manter constante o atraso devido a criptografia. Um
sistema com criptografia completa ndo mantém o atraso
constante, pois demora para processar as informagdes de
entrada, acumulando atrasos. Apesar de 0s atrasos
obtidos com Aegis serem muito préximos daqueles
obtidos com um player convencional, o nivel de
seguranca é aceitavel, mas ndo é adequado para
aplicagbes sensiveis [Agi et al. (1996)], j& que com
players com suporte a erros ainda € possivel identificar a
imagem criptografada.

SECMPEG [Meyer et al. (1995)]: Este projeto
propbe uma variacdo do padrdo MPEG para a
transmissdo segura de video, que incorpora criptografia
seletiva e informagbes adicionais no cabegalho.
SECMPEG pode utilizar os algoritmos DES e RSA para
a criptografia, e faz um célculo de CRC para verificar a
integridade do contelido. Implementa quatro niveis de
seguranga:

« 1° nivel: encripta todos os cabegal hos;

« 2° nivel: encripta todos os cabecalhos mais os
coeficientes DC e os termos AC dos blocos

« 3° nivel: encripta os quadros | e os blocos | dos
quadros P e B;

* 4° nivel: encripta todos os campos.

4.3  Algoritmo de Permutacgéo Zig-Zag

O mecanismo proposto associa a criptografia a
compressdo da imagem e do video (JPEG e MPEG)
[Tang (1996)]. Este mecanismo de criptografia utiliza
uma lista randémica de permutagcdo para fazer o
mapeamento dos blocos 8 x 8 no vetor 1 x 64, ao invés
de fazélo em zig-zag (que é utilizado pelo padréo
MPEG).

A partir de quatro experimentos com a ordem dos
coeficientes DC e AC no vetor 1 x 64 concluiu-se que: a
posicéo do coeficiente DC é importante; aimagem ainda
€ compreensivel se o coeficiente DC for zero e os
coeficientes AC forem permutados em zig-zag; o Ultimo
coeficiente AC pode ser mudado para zero através da
matriz de quantizagdo sem prejuizo a qualidade da
imagem.

Outro mecanismo estudado é a divisdo do coeficiente
DC (dyd;d,d3d,dsdsd;) em duas partes com quatro hits,
sendo uma delas colocada no lugar do coeficiente DC
(dod:d,ds) e outra no lugar do Ultimo coeficiente AC
(d4dsdsd;). Assim, a codificagdo / criptografia utiliza
este mecanismo, e em seguida aplica a lista de



permutagdo ao vetor 1 x 64, ao invés da permutagdo em
Zig-zag.

Este algoritmo aumenta consideravelmente o
tamanho das cadeias de video, j& que, quando atera-se a
ordem do vetor 1x64, perde-se capacidade de
compressdo (esta é maximizada quando aplica-se a lista
de permutagcdo em zig-zag, 0 que aumenta o humero de
simbol os repetidos de Huffman).

Este mecanismo de criptografia € vulneravel ao tipo
de atague de texto limpo conhecido. Por este motivo sdo
realizadas algumas modificagdes: aplica-se uma fungdo
de criptografia ao coeficiente DC, e sdo geradas duas
listas de permutagdo, que sdo aplicadas segundo um
sorteio (flip coin).

A Tabela 2 mostra o desempenho do algoritmo para
dois videos: flower.mpg e tennis.mpg.

Tabela 2: Desempenho do Algoritmo de Permutagéo Zig-Zag

Tempo para Algoritmo Algoritmo de
codificacdo Original (sem Permutacéo
Video criptografia) Zig-Zag
flower.mpg 37.985 seg 37.969 seg
tennis.mpg 14.213 seg 14.403 seg

VEA (Video Encryption Algorithm)

O algoritmo Video Encryption Algorithm (VEA) utiliza
0 comportamento estatistico do video comprimido [Qiao
et al. (1997)]. A andlise estatistica feita com as cadeias
de video MPEG trata as cadeias de video como bytes. A
primeira observacdo feita é que a frequéncia de
ocorréncia dos valores destes bytes (0 a 255) é
praticamente a mesma para qualquer valor do byte.
Andlisando esta distribuicdo para meio byte, em
qualquer posicdo da cadeia, ndo ocorre nenhuma
alteracdo na distribuico de freqUéncia. Ainda, observa-
se que diferentes cadeias MPEG possuem 0 mesmo
comportamento.

Outro estudo realizado é relacionado a fregiiéncia de
ocorréncia de diagramas (pares de nimeros adjacentes).
Esta andlise divide o quadro | em porgdes, e entdo
verifica-se 0 nimero de ocorréncias do par de maior
freqliéncia na porgdo. Se um destes pares se repetir,
entdo um diagrama se repetiu. Observou-se que ndo ha
nenhum padréo de byte repetido com porcdes de 1/16 de
um quadro |. Esta informagdo é relevante para o
desenvolvimento do algoritmo VEA.

O agoritmo VEA assume que uma porc¢do do quadro
| terd a seguinte forma: aa...apn.180,. Separa-se os bytes
pares dos bytes impares, obtendo duas novas cadeias
(lista par e lista impar). Aplica-se a fungdo Ou-exclusivo
entre as listas par e impar, obtendo-se c;C,...c,. Escolhe

uma funcéo de criptografia E, e aplica-se a lista par. O
texto criptografado é c,C,...C, E (aay...80:).

Neste trabalho uma comparacdo entre o Aegis € 0
VEA é feita, sendo que o VEA proporciona um ganho
de 47% no tempo total de criptografia em relacdo a
criptografiacom o IDEA [Qiao et al. (1997)].

4.5 Permutacdo Pura

Os resultados estatisticos que permitiram o
desenvolvimento do VEA, também validam o uso da
Permutagcdo Simples. A permutacdo simples embaralha
os bytes das cadeias por permutagéo. A cardinalidade da
chave de permutagdo depende do nivel de seguranca
desgjado, podendo variar de 64 nimeros até 1/8 de um
quadro | [Qiao et al. (1998)].

Entre Os

46 Comparacéo Mecanismos

Descritos

Alguns dos mecanismos de criptografia descritos podem
alterar o tamanho da cadeia de video MPEG, como o de
Permutagdo em Zig-Zag. O nivel de seguranca de cada
um dos mecanismos é diferente, adém do tempo
necessario para a criptografia [Qiao et al. (1998)] (ou
velocidade de criptografia).

Assim, pode-se comparar estes algoritmos segundo trés
par@metros. velocidade de criptografia, nivel de
segurancga e tamanho das cadeias de video. A Tabela 3
mostra os resultados desta comparagdo [Qiao et al.
(1998)], parecendo o VEA ser o melhor algoritmo.

Tabela 3: Comparagdo dos Algoritmos de Criptografia M PEG

Algoritmo Nivel de | Veocidade| Tamanho
Seguranca das Cadeias
Criptografia Alto Lento Sem
Pura alteracBes
Criptografia | Moderado Répido Aumenta
Seletiva
Permutagdo Muito Muito Aumenta
Zig-zag baixo répido muito
VEA Alto Répido Sem
ateracdes
Permutacéo Baixo Super Sem
Pura répido ateracdes

5 Um Mecanismo Seguro para a Distribuicdo
de Material Multimidia

Uma vez analisados os mecanismos de criptografia
existentes, € possivel levantar quais as caracteristicas
importantes para um mecanismo seguro de distribuicgo
de video MPEG. A implementagdo deste mecanismo
resultard em: um player MPEG seguro, o S/Viewer, na
definicdo do esquema de codificagdo / criptografia



MPEG para o servidor de video, o S/Server, e do
protocolo de acesso ao video.

5.1 Requisitos

Este mecanismo de distribuicdo segura de video MPEG
deve considerar 0s seguintes aspectos de seguranca:

e Controle de Acesso;
e Reprodugdo de Material Autenticado;
* Diversos Niveis de Seguranca.

5.1.1 Controle de acesso

Os videos armazenados no servidor sdo divididos em
dois grupos. videos de acesso publico e de acesso
restrito. Os videos de acesso publico podem ser
reproduzidos por qualquer usuario, fazendo parte dos
privilégios de todos os usudrios que acessem o servidor
de video ap6s a sua identificacdo. Ja os videos de acesso
restrito, como é o caso daguel es pertencentes aos cursos
online, possuem associados a eles uma lista com os
usuarios que tem a autorizagdo para reproduzi-los. A
lista de permissdo de acesso de um video é criada
guando da insercdo do mesmo no servidor de video,
podendo ser aterada por seu  responsavel
posteriormente.

A identificacdo do usuario é feita através de seu
certificado digital, e o0s seus privilégios sdo
determinados checando as listas de acesso dos videos.

5.1.2 Reproducao de Material Autenticado

Para iniciar a reproducdo de um video MPEG seguro, o
SViewer devera solicitar o certificado digita do
servidor de video, garantindo desta forma a
autenticidade do material a ser reproduzido.

Além disto, o player também deve verificar a
integridade do video a ser reproduzido. A integridade do
video pode ser checada através da verificagdo do hash
do mesmo, que esta encriptado (assinatura digital).

5.1.3 Niveis de Seguranca

Como existem diferentes requisitos de seguranca para 0s
videos disponiveis no servidor, é necessario definir
diversos niveis de seguranca. Estes podem ser obtidos
através de dois modos:

e utilizando diferentes esquemas de codificacéo /
criptografia MPEG,;

e aravés do uso de diferentes chaves de
criptografia para diferentes clientes.

Conforme descrito na se¢éo 4, os diversos esquemas
de criptografia MPEG possuem diferentes niveis de

seguranca e diferentes velocidades de criptografia,
conforme observa-se na Tabela 3 [Qiao et al. (1998")].
Assim, variando os algoritmos de criptografia é possivel
obter diferentes niveis de seguranca para que haja um
compromisso adequado com a velocidade de
decodificacéo.

Para um dado esquema de criptografia MPEG
escolhido, ainda é possivel utilizar diferentes chaves de
criptografia. Assim, cada cliente pode reproduzir o video
MPEG seguro solicitado utilizando uma chave diferente,
a0 invés de todos os clientes utilizarem a mesma chave
para 0 mesmo video. Este modo proporciona um bom
nivel de seguranca.

5.2 Especificacéo

A especificacdo do mecanismo de distribuicdo segura de
video MPEG consta de trés partes. do protocolo de
acesso, do servidor de video (S/Server) e do player

(SViewer). As proximas secbes tratam desta
especificacdo.
5.2.1 Protocolo de Acesso

Para acessar um video disponivel no S/Server (servidor
de video), 0 S/Viewer (o player MPEG seguro proposto)
ird estabelecer uma conex@o com o mesmo. A Figura 4
ilustra as mensagens trocadas durante o processo de
acesso ao video.

Cliente Servidor
Enviaseu
Certificado Identificacdo
\ Validagéo do
Certificado do
Cliente
Enviaseu
Identificacao Certificado
Validagdo do
Certificado do
Servidor
Requisitalistade Requisicdo de
videos

ista de videos
Verificadireito de
acesso e envia

Listade videos lista de videos

Disponibilizalista /
a0 Usu&rio
Requisitaum Requisicdo do
video especifico video
Montagem do
cabecalho e envio
Video MPEG do video

seguro criptografado

Execugéo do /
video

Figura 4: Diagrama de Tempo das Mensagens Trocadas entre
o Cliente e 0 Servidor para Acesso ao Video MPEG Seguro



A primeira mensagem que o cliente envia contém um
campo de controle, 0o seu certificado digital e um
nimero qualquer (desafio para o servidor) criptografado
com a sua chave privada (Exrc[Nn.9]), conforme observa-
se na Figura 5. O campo de controle é utilizado para
identificar o tipo da mensagem, neste caso uma
mensagem de identificac&o.

Certificado
Digital

Controle Exr[N.9]

Figura5: Formato da Mensagem de Identificacdo

Ao receber esta mensagem, o servidor ird verificar o
certificado digital do cliente, e decriptografar o nimero
recebido com a chave publica do cliente. Em seguida, o
servidor envia o seu certificado digital e o ndmero
recebido do cliente criptografado com a sua chave
privada em uma mensagem de identificaco. O cliente
ira verificar o certificado digital do servidor e, também,
se 0 nimero que recebeu criptografado com a chave
privada deste € 0 mesmo que enviou. Se este nUmero
coincidir e o certificado digital do servidor de video
corresponder a0 escolhido pelo cliente, este tera a
garantia de estar acessando o servidor desejado.

Tendo sido os certificados verificados sem erros, o
cliente ir4 efetuar uma requisi¢éo dos videos disponiveis
(Requisicéo de Lista de Videos), ou entéo solicitar um
video especifico (Requisi¢do de Video). Observe que no
caso de um curso a distancia, o préprio curso indicara o
nome do video a ser exibido, fazendo assm uma
requisi¢do direta do video.

No caso da requisicdo de lista de videos disponiveis
(Figura 6) identificada pelo campo de controle, o
servidor ird verificar quais os privilégios do cliente eira
responder com a lista de videos. O cliente, entdo, ir4
selecionar 0 video desgjado e fazer uma Requisicdo de
Video.

Controle

Figura 6: Formato da Mensagem de Requisicdo de Listade
Videos

Quando o servidor recebe uma requisicdo video
(Figura7), este verifica se 0 usuario possui permisséo de
acesso a0 mesmo. Em caso afirmativo, inicia o processo
de transmisséo do video MPEG seguro. Caso contrario,
envia uma mensagem de erro informando que 0 acesso
ao video ndo foi permitido.

Controle Nome do Video

Figura 7: Formato da Mensagem de Requisi¢ao de Video

E importante registrar estas transacdes de controle de
acesso e troca de certificados em um arquivo de log do
servidor de video. Com estas informacfes é possivel
identificar quais sd0 os usudrios do sistema e quem
acessa 0s videos disponiveis, permitindo uma posterior
auditoria, cobranga, ou até mesmo uma simples
verificagdo dos videos mais acessados.

5.2.2 O servidor de Video: S/Server

O servidor de video é responsavel pela criptografia e
pela transmissdo do video MPEG. Uma vez recebida a
requisicio do video, o servidor deve cumprir as
seguintes etapas, conforme ilustrado na Figura 8:

* criptografar o video MPEG, ou localizar um ja
criptografado;

» montar o cabecalho MPEG seguro;
* montar 0 arquivo a ser transmitido;
* transmitir o arquivo.

A criptografia do video MPEG é feita utilizando um
dos esquemas apresentados anteriormente, conforme o
nivel de seguranca:

* No caso gerdl, utiliza-se 0 mais eficiente, escolha
que pode ser feita tomando como base a
comparagdo feita por [Qiao et al. (1998)], que
implicaria na utilizagdo do VEA [Qiao et al.
(1998)].

» Ou entdo escolhe-se 0 algoritmo correspondente
a0 nivel de seguranca desgjado, determinado
guando o video é cadastrado no servidor.

Criptografiado video MPEG solicitado,
ou localizag@o do mesmo

Y

Montagem do cabegalho (cddigo deinicio
+ Exuc Exrs[Kumg + Hash do video] )

\

Montagem do arquivo a ser transmitido
(cabecgalho + arquivo mpeg criptografado)

Y

Transmiss&o do arquivo MPEG seguro

Figura 8: Fluxograma da Criptografia e Transmissdo do Video

Seguro

A criptografia do arquivo MPEG pode ser reaizada
antes da transmissdo do mesmo, ou somente quando o
usudrio solicita o video (criptografia on the fly). Caso a
criptografia sgja anterior a requisicéo, esta serd atendida



mais rapidamente, porém o nivel de seguranca é menor
jA que diversos usuarios receberdo videos MPEG
seguros criptografados com a mesma chave. A
criptografia no instante da requisicdo permite que
diferentes usuérios recebam arquivos MPEG seguros e
com diferentes chaves de criptografia.

O cabecalho MPEG seguro é necessério para que o
visuadlizador (S/Viewer) possa reproduzir o video
MPEG. Este cabe¢alho é composto pelo codigo de inicio
de sequiéncia de video VMS (video MPEG seguro), pela
chave de criptografia do video VMS (Kyys) € pelo hash
do video VMS.

Para garantir a confidencialidade da chave de
criptografia do video (Kyws) € do hash do video VMS,
estas informagBes sdo criptografadas com a chave
publica do usuério (Kyc). Além disto, para garantir a
autenticidade da chave de criptografia do video (Kyms),
esta é criptografada com a chave privada do servidor

(Kgs). Assim o cabegalho fica conforme observa-se na
Figura 9.

Cabdigo deinicio Exuc| Exrs[Kvmg + Hash do video]

Figura 9: Cabecalho do Arquivo MPEG seguro (VMS)

Apobs montar o cabegalho, este € acrescentado ao
arquivo MPEG criptografado, e a transmisséo do mesmo
€ iniciada. A transmissdo do arquivo pode ocorrer de
duas formas: o arquivo completo ou por streaming.

5.2.3 Reproduc¢ao do Video MPEG: S/Viewer

O player seguro deve ser capaz de reproduzir videos
MPEG padrédo e videos MPEG criptografados. Para
identificar o tipo de video a ser reproduzido é necessé&rio
determinar um cédigo de inicio para o video MPEG
criptografado, uma vez que todo video MPEG padréo &
identificado pelo seu codigo deinicio de sequiéncia.

Verificacddigo deinicio para
determinar tipo de video MPEG

MPEG Padr&o /k MPEG Criptografado

Y

A\

Decodifica segundo o Desmonta cabegalho do
padrdo MPEG arquivo
v
Dxuc| Exrs[Kums + Hash]
Verifica certificado digital do
servidor
ok N N
Verificahash do arquivo Erro
mpeg criptografado Reproduggo terminada
OK * N3o
Dxus| Kvmng Ejro .
* Reproduc&o terminada
Reprodug&o do video
mpeg criptografado

Figura 10: Fluxograma do Mecanismo de reproducéo de video MPEG criptografado



Assim, o0 primeiro passo para a reproducdo de um
video é identificar o tipo de MPEG: padrdo ou
criptografado. Se for um arquivo MPEG padrdo, a
reproducdo é executada normamente. Caso sga um
video MPEG criptografado, sd0 necessarios 0s outros
passos.

Se o0 video a ser reproduzido for um MPEG
criptografado, é necessario desmontar o cabegalho e
decriptografar as informagdes criptografadas utilizando
para tanto a chave privada do cliente (Dxrc[Exrs Kvms]
+ Hash do video], resultando em EyxrgKyus] € no Hash
do video).

Entdo, o certificado do servidor é verificado. Em
seguida, calculaase o0 hash do arquivo MPEG
criptografado e compara-se com o hash recebido. Caso
ocorra agum erro, areproducdo do arquivo € terminada.

Esta descricdo considera que o hash do video é
calculado paratodo o arquivo MPEG, assim é necess&rio
ter recebido o arquivo todo para iniciar a sua
reprodugdo. Quando considera-se distribuicdo de video
por streaming, torna-se necessério alterar 0 método de
cdculo do hash do arquivo MPEG todo para parte do
arquivo MPEG. O proximo passo é obter a chave Kyys
(através de Dyg[Kywg]) para, entéo, iniciar areproducéo
do video. A Figura 10 ilustra o processo de reproducéo
de um video MPEG pelo player proposto.

Reproduzir um video MPEG criptografado significa
decriptografa-lo e decodificalo simultaneamente e em
tempo real. Ou sgja, 0 video ndo fica disponivel ao
usuério decriptografado.

6 Consideracdes Finais

A partir da andlise dos mecanismos de criptografia
MPEG existentes e do levantamento dos requisitos de
um MPEG player seguro, € possivel especificdlo e,
entdo, implementé-lo.

O player MPEG seguro, S/Viewer, e o servidor ,
S/Server, propostos serdo desenvolvidos a partir do
software MPEG implementado na parte 5 do padréo
ISO/IEC 13818-5 e 11172-5. Este programa foi
desenvolvido em linguagem C, que sera a linguagem
adotada para o desenvolvimento do servidor e do player
seguro.

Com a implementagéo do MPEG player, o proximo
passo é a redizacdo de testes para verificar o nivel de
seguranga do mecanismo e sua Vvelocidade de
criptografia.

Um critério que deve ser utilizado para avaliar a
seguranca do video criptografado € executa-lo em um
player que suporte erros, e verificar se é possivel
identificar objetos na cena.
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