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Resumo: Neste artigo, apresentamos um trabalho de pesquisa de monitoragdo de trafego de rede utilizando uma
abordagem de |6gica difusa. Nossa contribuicdo esta focada na criagéio de um protétipo que pudesse ser avaliado em
uma configuracdo real de producdo de uma grande organizacdo, utilizando-se de hardware e software existentes na
empresa. Resultados experimentais obtidos através de estudos de casos reais no ambiente, indicam o sucesso da
abordagem na melhoria da monitoracdo de tré&fego darede.
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Abstract: In this article we present a research work in traffic monitoring employing a fuzzy logic approach. The
main contribution is based in building a prototype which could be verified in real production environment in alarge
organization, using available hardware and software. Experimental results, from several rea case studies, indicate

that the proposal enhanced successfully the monitoring of the network.
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1. Introducao

A complexidade das configuragbes fisicas das
arquiteturas de redes de computadores, em adi¢do aos
diversos componentes de hardware e software existentes
nesses ambientes, sinaliza para a importancia de uma
monitoracdo eficaz. As organizacfes tem se tornado
dtamente dependentes das tecnologias de rede,
sentindo, imediatamente, o0 impacto quando seus
recursos ndo estdo disponiveis. Torna-se evidente a
necessidade de estabelecer monitoramento e controle
sobre 0 comportamento do trafego de rede, como forma
de garantir a identificacdo de problemas. Um aspecto
relevante na monitoracdo de rede diz respeito a maneira
pela qual a configuracdo de rede serd efetivamente
monitorada. Em outras palavras, uma monitoracdo do
tipo intrusiva pode levar a criacdo de um ambiente
artificial que n&o espelha as condigdes originais do
ambiente. Por outro lado, empregando-se um método
passivo de monitoracdo, pode-se incorrer em perda de
informagbes relevantes. Uma abordagem interessante,
que pode representar uma melhoria no processo de
monitorac8o de redes, caracteriza-se pela utilizagdo de
heuristica de conhecimento empregada em conjunto
com técnicas de amostragem.

A ldgica difusa pode ser considerada uma resposta
para 0 processamento de uma base de conhecimento
relativa a uma configuragdo de rede, construida através
de regras condicionais relativas as tarefas inexatas, que
usualmente ocorrem nos ambientes de rede. Por outro
lado, uma técnica de amostragem parece adequada para
0 estudo de comportamento do universo do tréfego de
redes, utilizando-se, para tanto, um subconjunto
representativo do conjunto global, no sentido de evitar o
problema de monitoragao intrusiva de trafego.

Como [3] menciona, a pesquisa por medicdo nas
infra-estruturas de rede é o atua objetivo de muitos
grupos de pesquisa, e a proposta de trabalho de grupos
de geréncia de redes. Uma arquitetura para a medi¢do de
pacotes pode ser encontrada na RFC 2722, onde algumas
meétricas comuns sao empregadas para medir o fluxo de
tréfego.

Neste artigo, é apresentada uma pesquisa sobre
como aplicar e avaliar a utilizagdo daldgica difusa paraa
monitoragéo de tréfego de uma rede de computadores.
Nosso objetivo ndo inclui medidas de desempenho, ou
projeto de nova ferramenta de monitoracdo. Nossa meta
de investigagdo é o uso de conceitos relativos a
monitoracdo de trafego de rede, efetuando-se o



mapeamento de alguns par@metros caracteristicos de
uma configuracéo real e suas relactes, através da logica
difusa.

O atigo estd estruturado da seguinte forma
Apresenta-se na se¢do 2 alguns trabalhos de pesguisa
correlatos. A secdo 3 trata dos aspectos importantes
relativos a légica difusa, tréfego de rede e clusterizaco.
Caracteristicas do  protétipo  desenvolvido sdo
apresentadas na se¢@o 4. Na se¢do 5 é apresentado os
resultados experimentais do ambiente real de teste.
Finaliza-se o artigo com conclusdes e propostas para
trabal hos futuros.

2. Trabalhos Correlatos

Na literatura sobre redes existem pesquisas empregando
a légica difusa para solucionar problemas referentes a
monitoracdo e seguranca. Em nossa investigacdo por
trabalhos correlatos foram encontradas agumas
propostas antigas e outras mais recentes quanto ao
aspecto de monitoragéo utilizando a abordagem difusa.
Inimeros ambientes (com caracteristicas dispares) sdo
propostos para atacar diferentes problemas relativos a
monitoracdo de rede.

Um sistema baseado na técnica difusa, utilizando-se
das experiéncias de administradores de rede e de
relatérios de notificacBes de problemas, foi projetado
por [6]. O ambiente proposto indicava os possiveis
niveis de falha dos dispositivos de uma rede.

Em [15] existe uma proposta de construcdo de um
sistema distribuido e integrado de agentes difusos,
focado na monitoracdo de aspectos de rede, através da
observacdo do comportamento de alguns parametros de
componentes de rede.

Na érea de congestionamento de tréfego de rede, o
trabalho de [7] propdem atualizagbes no RED (Random
Early Discard) por intermédio de um controlador difuso
que é responsavel por executar 0 descarte automético de
pacotes, baseado no status da rede. Esse mecanismo €
importante, uma vez que com a crescente tendéncia de
diferentes tipos de pacotes nas redes, uma politica de
descarte mais eficiente pode representar um diferencial
de desempenho.

Um estudo sobre o controle de fluxo de rede,
empregando a técnica difusa, pode ser encontrado em
[5]. Nesse trabalho, os autores propdem a definicdo do
tamanho de janela do protocolo de transporte TCP,

baseado na caracteristica da rede, inferida atraves de um
conjunto de variaveis difusas.

O crescimento da quantidade de ataques as redes,
com diferentes formas, também é avo de propostas
difusas. Entendendo os padrBes de alguns tipos de
ataques, a ferramenta Fire (Fuzzy Recognition Engine)
[8] pode auxiliar no envio de dertas para o0s
administradores, quando uma intrusdo estiver em curso.
Uma outra contribuicdo relativa a IDS (Intrusion
Detection System) é o ambiente snort [1]. Esse pacote de
software foi projetado com um conjunto de regras,
conhecidas como regras snort, por um processo de
difusdo automética, pode prever novos atagues.

O trabalho de pesquisa apresentado nesse artigo
abrange alguns aspectos relativos aos trabalhos
encontrados na literatura. Nossa contribuicéo esta focada
na coleta de informacBes de uma rede rea, em uma
grande organizagdo brasileira, e na construcéo de regras
de inferéncia utilizando-se de hardware e pacotes de
software existentes na empresa. Em outras palavras,
nossa investigacdo tem como objetivo a melhoria de
desempenho na monitoragdo de trafego de uma rede,
empregando a abordagem difusa. Como resultado final
indica-se, para 0 grupo responsavel pela geréncia de
rede, aguns aspectos importantes da monitoracdo,
através de uma linguagem mais amigavel e natural.
Desta forma, nossa solugdo é semelhante a encontrada
em [6], no que diz respeito a uma maior preocupagdo no
gerenciamento de falhas da rede. Por outro lado nossa
abordagem permite, de maneira andloga a [15], a
construgdo de um sistema distribuido de agentes.
Finalmente, 0 nosso propdsito se identifica com os
trabalhos encontrados em [7] e [5], pois esta relacionado
a0 uso de uma base de regras para o estabelecimento de
um conhecimento especializado.

3. Légica Difusa, Tréfego de Rede e Clusterizacéo
Nesta secdo aborda-se alguns conceitos importantes
sobre logica difusa, trafego de rede e clusterizacéo,
posto que estes sdo os pilares de nossa contribuig&o.

3.1. Logica Difusa

A ldgica difusa é caracterizada como um eficiente
método para tratar informagdes inexatas ou incompletas,
utilizando uma abordagem sistémica e mais rigorosa. A
descricdo matemética relacionada a légica difusa foi
apresentada por Zadeh [21]. Como comentado em [20],



o principa aspecto da ldgica difusa é a captura clara e
concisa de varios conceitos utilizados por humanos em
um raciocinio convencional. Linguagens naturais
possuem um conjunto de expressdes com significados
imprecisos, ou sega paavras idénticas podem
representar idéias diferentes. Utilizando a técnica de
l6gica difusa é possivel a manipulagdo simultanea de
parametros numéricos e de informagdes de linguagem.

O conceito principal da teoria de conjuntos |égicos
difusos é a fungdo de pertinéncia. Esta fungdo
representa, em numeros, o nivel de certeza de que um
determinado elemento pertenca a um especifico
conjunto. A fungdo de pertinéncia mapeia cada elemento
do universo de discurso em um vaor entre 0 e 1,
representando, assim, o grau de pertinéncia do elemento
a0 conjunto. Nos conjuntos ordinérios, essa funcéo
assume o valor 1 para os elementos pertencentes ao
conjunto, e 0 para os elementos nado-pertencentes,
possibilitando considerar esses conjuntos como casos
particulares dos conjuntos difusos.

Se um elemento denominado genericamente por X,
do universo de discurso U, pertence a um conjunto
difuso A, entdo este conjunto difuso pode ser definido
através da seguinte relagéo:

A={(Ha (0, %) | Ha (x)
fungdo de pertinéncia.

Conforme demonstrado, os elementos pertencentes a
um conjunto difuso sdo especificados através de um par,
constituido do elemento propriamente dito e de seu grau
de pertinéncia ao conjunto.

Considerando-se dois conjuntos difusos A e B,
definidos em X, com 0 uso das fungdes de pertinéncia pa
€ e, a funcéo de pertinéncia da unido ou diguncéo de A
com B, é definida ponto a ponto para todos os elementos
X ¢ X, ta que[17]:

Mg (X) = max { a (X), Ks(X)}

De modo andlogo, a fungdo de pertinéncia da
interseccdo ou conjungdo de A com B, € definida ponto a
ponto para todos os elementosx ¢ X, tal que [17]:
Hae (X) = min { pa (x), He (X)}

A funcdo de pertinéncia do complemento de A, é
definida ponto a ponto para todos os elementos x ¢ X,
tal que[17]: 1 (X) = 1- ta(X)

Os resultados dessas operacdes entre os conjuntos
difusos A e B sdo demonstrados graficamente através da
figura3.1[17].
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Figura 3.1: Operaces difusas realizadas
entre conjuntos A e B genéricos.

3.2. Trafego de Rede

A medicdo de trafego é uma pratica usua na
caracterizacdo de uma rede. Para [2], atualmente se
verifica um esforco no sentido de padronizar ou
estabelecer uma linguagem comum para medicdo de
trafego de redes.

O uso do conceito de fluxos, como base para
medic¢des e para distribuicdo de tr&fego em uma rede, é
proposto em [12]. Neste trabaho o autor sugere a
confeccdo dos fluxos a partir das informacBes sobre os
enderecos IP, nimero das portas fonte e destino,
protocolos, tipos de servigo, marcacdo de tempo de
inicio e fim do fluxo, contadores de pacotes e octetos.

A necessidade de uma garantia minima para que as
aplicacBes possam ser executadas com um desempenho

satisfatério, em um ambiente de rede, esta
desencadeando pesquisas em varias aeas de
conhecimento.

O CAIDA (Cooperative Association for Internet
Data Analysis) [4] tem como proposta a unificagdo dos
recursos de coleta, classificacdo e visualizacdo dos
dados, em um s6 pacote. Através dos vérios resultados
experimentais obtidos e de intensas pesquisas, 0 CAIDA
alerta para o fato de que nenhuma analise sobre tré&fego
de rede pode ser realizada com o uso de apenas um
parémetro, pois, € importante uma avaliagdo do conjunto
de varidveis e dos seus efeitos.

O grupo de trabalho IPPM (IP Performance Metrics)
do IETF (Internet Task Force) tem como objetivo



desenvolver um conjunto padrdo de meétricas que
possam ser empregadas para medir o desempenho e a
qualidade dos servicos de dados.

Na RFC 2722 esta definida uma arquitetura para
mensuracao de pacotes. Na proposta procura-se métricas
comuns para mensurar fluxos de tréfego de rede com
objetivo de disponibilizar informagdes da rede sobre:
comportamento  dimensionamento,  expansdo, e
desempenho.

Nas abordagens de medicfes passivas, considera-se
0 monitoramento por fluxo de trafego. Essa técnica €
proposta visando & reducdo do volume de dados
coletados através da utilizagdo do conceito de fluxos de
trafego, em substituicdo a utilizacdo dos pacotes de rede.
Essa proposta € passivel de consideragdo pois quando
um fluxo é criado, esse se torna apenas uma entidade
caracterizada e individualizada através de parametros
retirados, na maioria das vezes, dos cabecalhos dos
pacotes e, a partir dai, um contador tem seu valor
incrementado no aparecimento de fluxos com as
mesmas caracteristicas.

3.3. Clusterizacao

Segundo [10], o objetivo dos métodos de classificacdo é
dividir em subconjuntos (classes), os mais semelhantes
possiveis, um conjunto de elementos (indicadores), a
partir de distancias dois a dois.

Para [18], os méodos de clusterizagdo (clustering)
podem ser caracterizados como qualquer procedimento
estatistico que, utilizando um conjunto finito e multi-
dimensional de informagdes, classifica seus elementos
em grupos restritos e homogéneos internamente,
permitindo gerar estruturas agregadas significativas.

Por outro lado, para [11] se o conjunto de
informacBes, sgja pelas peculiaridades do objeto a que
representam, seja pela ambigiidade da propria estrutura
de dados, possui uma fonte de imprecisdo, que ndo ha
aleatoriedade derivada de processos estocasticos, € sim
derivada da auséncia de fronteiras abruptamente
definidas entre as classes, deve-se voltar a atencéo para
a utilizagdo dateoria dos conjuntos difusos.

Um dos algoritmos de clusterizacdo difusa mais
utilizados é o Fuzzy C-Means (FCM). O objetivo do
FCM, para[18], € minimizar uma funcdo do tipo abaixo,
onde m é um fator que controla a difusividade dos
clusters. m>=1.
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Quanto maior seu vaor, mais difusas ficam as
regides de transicdo entre os clusters. Um valor tipico é
m=2. d4(z,vi)=(z-v)"(z-vi) € a norma euclidiana que
representa a distancia entre o ponto z e o centro v; i-
ésimo cluster. v; é a variavel de livre escolha no
algoritmo.

4. Caracteristicas do Prot6tipo

O protétipo proposto tem como meta aplicar e avaliar o
uso das técnicas da | 6gica difusa na procura de relacfes,
entre os dados presentes no trafego de rede, que
possibilitem apurar diferentes  estados de
comportamento,  reportando  esses  eventos a
administragdo da rede, no momento em que ocorram.
Aliado a aplicacdo das técnicas da ldgica difusa,
procurou-se utilizar os conceitos de monitoragdo por
fluxos de tréfego como forma de diminuir a massa de
dados necessaria para geracdo de contadores e
somadores utilizados como variaveis de entrada do
protatipo.

A idéla bésica é conseguir um pefil de
comportamento de determinado segmento de rede e
gerar informacBes sobre possiveis desvios. A crescente
complexidade das redes e sua heterogeneidade em
termos de hardware e software, dificultam muitas vezes
uma avaliagdo mais precisa dessas configuragfes. A
impossibilidade de se estabelecer limites (ou escopos
fixos) de avaliacéo de desempenho das configuragdes de
rede pode ser entendida através da possibilidade de
acréscimo a cada momento de um novo software ou
hardware. Em outras palavras, a possibilidade de
inclusdo dindmica de recursos leva, muitas vezes, a uma
incerteza e uma imprecisdo no gerenciamento do
tréfego.

Por outro lado, quando se trabalha com mensuragéo
de tréfego de rede, deve-se ter em mente que qualquer
estratégia ndo podera interferir (ou contribuir) para
modificar o comportamento natural do tréfego. As
medi¢Bes passivas sdo caracterizadas por ndo interferir
no trafego da rede, utilizando-se de um dispositivo que
auxilia na observagdo de todo o tr&fego gerado narede, e
armazena informagdes em arquivos. Nas medicOes



passivas, 0 monitoramento por fluxo de tréfego propde a
reducdo do volume de dados coletados através da
utilizag8o do conceito de fluxos.

O tempo de monitoramento €, também, um fator
importante quando se trabalha com medi¢des passivas,
pois existira um custo de processamento e
armazenamento, que exigira uma capacidade
computacional adequada para um pés-processamento e
geragcdo de informagdo em tempo habil a tomada de
decisdo. O tempo de monitoramento, adequado para o
protétipo, foi estimado através de diversos ensaios
experimentais na rede real utilizada como laboratério de
testes.

Para acancar o objetivo de caracterizar o
comportamento de um segmento de rede, empregou-se
algumas técnicas apresentadas na tabela 4.1, bem como
as suas respectivas motivacoes.

Motivo

Possibilitar a modelagem de um
raciocinio, por inferéncialdgica,
nas situagbes de incertezas
encontradas na subjetividade de
se modelar o comportamento
de umarede.

Evitar ruidos no trafego de rede

Técnica
Logicadifusa

Medicles passivas

de tréfego durante 0 monitoramento
Cabecdhos dos E a fonte de informagdo para
protocolos de rede = geracéo dos
e o conceito de contadores/somadores que
fluxo de trafego. compdem as variavels de
entrada do modelo difuso.
Consultoria  de Necessidade de apoio na
profissional de | construcdo da base de regras
administragdo de difusa e na avaiagdo dos
redes resultados.
Utilizacéo do Posshilitar o aguste de
método fuzzy c- | parmetros das fungdes de
means pertinéncia.
Conceitos de  Possibilitar a modelagem de
administragdo e uma base de dados para
modelagem de ' armazenamento de informagdes
dados detréfego derede, servidores e

de servicos de rede.

Tabela 4.1: Técnicas utilizadas no model o.

O funcionamento do modelo difuso proposto para
monitorar 0 comportamento de um segmento de rede
real, fez uso de um processo do tipo sniffer. Esse
observa todo o tr&fego de rede e armazena as
informacBes dos cabecalhos dos protocolos em logs
durante um horario pré-estabel ecido.

Em determinados intervalos de tempo €
desencadeada uma tarefa que efetua a execugdo, em
seguiéncia, de procedimentos, da seguinte maneira:

1. O primeiro procedimento da série executa a
importacdo de todo trafego de rede armazenado no
log do sniffer e atualiza tabelas de uma base de
dados;

2. De posse das informag8es do log, e em seqliéncia, 0
processo de geracdo de contadores e somadores
entra em execucdo e gera, em forma tabular, as
variaveis de entrada para o controlador difuso. Para
geracdo dos contadores e somadores sdo
selecionados os pacotes dos protocolos TCP, UDP e
ICMP, identificados os servidores existentes, as
portas disponiveis por servidor, mascara da rede, e
ndmeros de | Ps origem e destino;

3. O controlador difuso baseado no modelo [Mamdani,
1975], executa o processo de inferéncia que tera
como resultado a avaliagdo do comportamento do
segmento de rede monitorado. Uma notificagdo é
gerada, para a administracdo de rede, nos casos de
mudanca desse comportamento;

4. A notificagdo € redlizada através de um e-mail
enderecado a administragdo da rede com uma
planilha anexa contendo os valores das variaveis de
entrada e o resultado do processo difuso.

N&o é objetivo do presente trabalho de pesguisa
estruturar 0 modelo difuso para que gere sugestGes de
acOes corretivas. Nossa meta é avaliar a possibilidade de
uso das técnicas difusas na busca de relagdes entre os
dados presentes no tréfego de rede, que possam
caracterizar o comportamento das redes. As acles
corretivas surgiréo em consequiéncia da evolucdo do uso
das técnicas difusas em ferramentas desenvolvidas com
objetivo de monitoramento e gestéo de redes.

A utilizacdo da légica difusa e dos conceitos de
medic&o por fluxo de trafego, nesse trabaho, tem como
objetivo direcionar os procedimentos a serem adotados
pela administracdo darede, auxiliando, dessa forma, na



utilizacdo de softwares especificos para atender
situacOes especificas.

Os contadores e somadores, utilizados como
varidveis de entrada do modelo difuso, sdo gerados a
partir dos campos que compdem o cabecaho dos
protocolos. Os campos escolhidos foram: o IP origem,
0 IP destino, porta origem, porta destino e tamanho do
pacote.

Os contadores e somador considerados no projeto
foram estruturados com o objetivo de expressar o perfil
da rede, de uma maneira mais inteligente, fornecendo
meios para avdiar e informar mudangas de
comportamento. E importante mencionar que 0s
contadores e o somador foram especificados juntamente
com a administracdo da rede da organizacdo. O
protétipo devera auxiliar também na eventud
atualizacdo, modificagdo ou extincdo de contadores e
somador. O somador caracteriza-se pela funcdo de
totalizar os bytes do trafego, por unidade de tempo, e a
relacdo de contadores de tr&fego do protétipo estd
caracterizada na tabela 4.2.

Os termos linglisticos lower (pequeno), normal
(normal), acceptable (aceitavel) e abnormal (anormal),
foram escolhidos para descrever o comportamento de
cadavariavel.

De posse das consideragfes bibliogréficas, optou-se
pelas formas triangulares para referenciar os termos
lingliisticos de normalidade (normal) e aceitabilidade
(acceptable), e fungdes de formato Z e S para descrever,
respectivamente, os termos com valores baixos (lower)
e anormais (abnormal), representando, assim, o
mapeamento dos ndmeros reais dos contadores e
somadores em ndmeros difusos. Esses termos foram
igualmente espagados em cada universo de discurso, de
cada variavel de entrada, nos primeiros testes do
modelo. Posteriormente, utilizou-se o algoritmo Fuzzy
C-Means para 0 gjuste das fungdes de pertinéncia de
cada termo linguistico, e a ferramenta de Clustering
(clusterizacéo) parailustrar, graficamente, os resultados
obtidos. O agoritmo Fuzzy C-Means e a ferramenta de
Clustering estdo disponiveis no pacote de software
Matlab [14]. Para execucdo dos gjustes, considerou-se a
existéncia de um log de trafego de rede, com dezenas de
megabytes, gerado e armazenado durante trés meses de
coleta, bem como os quatro clusters (lower, normal,
acceptable e abnormal) que foram sugeridos pelos
adminstradores da rede utilizada nos testes.

TCP por unidade de tempo

UDP por unidade de tempo

ICMP por unidade de tempo

Contador de tréfego por unidade de tempo

Com destinos externos a rede monitorada por unidade
de tempo

Com origens externas a rede monitorada por unidade
de tempo

Com mesmo endereco origem e destino

Porta destino de servidores

Destinado as estacGes de trabalho por unidade de
tempo

Destinado a servidores de trabalho por unidade de
tempo

Com mesmo enderego IP origem, porta origem,
endereco IP destino e porta destino por unidade de
tempo

Tabela 4.2: Contadores de tréfego
empregados no prototipo.

Esses 4 clusters foram ratificados, posteriormente,
pela execucdo do agoritmo Fuzzy C-Means. O modelo
apresentado em [13] foi escolhido para o
desenvolvimento do protétipo, pois, segundo [16],
matematicamente ndo ha diferencas entre a abordagem
de[13] e[19]. A diferenca entre as duas abordagens esta
caracterizada nas relagBes difusas existentes nos
conseglientes das regras. A saida de cada regra é
representada, no prot6tipo, por fungles de pertinéncia
triangulares com trés termos linglisticos, assim
caracterizados: normal, acceptable e abnormal.

5. Resultados Experimentais

As ferramentas de monitoramento de tréfego de
rede, proprietérias ou ndo, distribuidas comercialmente
ou de acesso livre, apresentam as mais variadas
carcteristicas. Apesar das facilidades de monitoramento
de variaveis e visualizagBes graficas de tréfego, o
processo de diagnéstico ainda é um tarefa dificil. O
protétipo implementado, sob paradigma da ldgica
difusa, objetiva identificar a possibilidade de
diminuicdo no esfor¢co de monitoramento do tréfego de
rede, através do uso de um recicinio difuso. Cabe
mencionar que todas as técnicas Uutilizadas nessa
pesquisa sd0 passiveis de serem implementadas em
ferramentas de gerenciamento de trafego, que terdo
como diferencial a utilizag&o do racicinio difuso.

Para este trabalho experimental foram especificadas
12 variaveis, entre contadores e somador, que servem



como entrada de dados para o protétipo. Com objetivo
de provar processo de gjuste dos parémetros das funcdes
de pertinéncia, escolheu-se uma das variaveis para
demonstrac8o. Utilizou-se o pacote de software Matlab
para ilustrar 0 processo implementado no protétipo.
Empregou-se o utilitario de légica difusa Fuzzy Logic
Toolbox, do Matlab, que demonstra a distribuicdo dos
termos lingiisticos e fungdes de pertinéncia para a
varidvel chamada de somador de bytes por segundo.
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Figura 5.1: Somador de bytes por segundo

A figura 5.1 retrata a distribuicdo smétrica das
fungdes de pertinéncia que compdem o universo de
discurso davaridvel escolhida parailustracéo.

Por desconhecimento sobre o perfil do trafego de
rede dos segmentos existentes, utilizou-se funcles
matematicas para apuragdo de valores maximos e
minimos de cada um dos contadores e somador, com
base em uma amostra de tré&fego coletada durante uma
semana. Esses valores foram utilizados como universo
de discurso de cada varidvel e, sobre eles, distribuidas,
simetricamente, as 4 fungdes de pertinéncia associadas
aos quatro termos linguisticos que objetivam representar
0 comportamento do segmento de rede monitorado.

Para 0 ajuste dos pardmetros das funcdes de
pertinéncia que melhor retratasse o comportamento de
cada termo linglistico, recorreu-se ao algoritmo Fuzzy
C-Means implementado no Matlab. Esse agoritmo
implementa um método de agrupamento difuso, muito

utilizado como técnica de reconhecimento de padres,
onde um dado pode ser classificado em vérias categorias
(clusters) com diferentes graus de associag&o.

Para 0 gjuste preciso dos pardmetros das funcdes de
pertinéncia € imprescindivel que a amostra utilizada no
processo seja representativa, retratando com a maior
fidelidade possivel o comportamento do segmento em
estudo. Com esse proposito, foram coletadas amostras
de tré&fego durante um periodo de trés meses. Durante o
processo de coleta foram constatados eventos de
irregularidades que proporcionaram uma maior
representatividade para a amostra.

Em [Bezdek e Pal, 1992] verifica-se que a qualidade
dos resultados obtidos com o agoritmo Fuzzy C-Means
é influenciada pela escolha dos parametros do algoritmo,
gue devem gerar, a principio, conjuntos de clusters
compactos e bem separados. Todavia, entende-se que
uma avaiagdo criteriosa deva ser redlizada
posteriormente, através da realizacdo de exaustivos
testes com variacfes nos pardmentos do algoritmo.

De posse dos valores dos clusters, que estabelecem
um agrupamento padrdo de cada termo linglistico, em
cada variavel de entrada, e da amostra utilizada para o
gjuste dos pardmetros das funcBes de pertinéncia,
empregou-se o utilitario de plotagem do software
Matlab, utilizando o0 eixo x para retratar a massa de
dados da amostra, e 0 eixo y para retratar o grau de
pertinéncia de cada dado amostral a cada um dos quatro
clusters. Através desse processo foi possivel uma
representacdo dos valores a serem gjustados para cada
func&o de pertinéncia, conforme demonstra a figura 5.2.

Utilizou-se 0 mesmo procedimento para o gjuste de
todas as fungbes de pertinéncia que compdem o
protétipo. Uma vez determinado os gjustes, procedeu-se
a atualizacdo das funcBes implementadas no protétipo.
Pode-se verificar o resultado préico da adogdo do
algoritmo FCM, fazendo-se uma comparacdo entre as
figuras 5.1 e 5.3, representadas graficamente através do
utilitario de l6gicadifusa Fuzzy Logic Toolbox .

A base de regras, as funcBes de pertinéncia e os
termos linglisticos, no presente trabalho, sdo
estruturados com objetivo de encontrar relacdes que
possam evidenciar e caracterizar 0 comportamento de
um segmento, através dos dados presentes no trafego da
rede. O sistema de regras estard completo quando puder
responder satisfatoriamente a todas as ocorréncias que
caracterizem as mudancas de comportamento.
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Figura 5.2: Distribuic&o amostral do somador
de bytes por segundo

O model o difuso esta definido da seguinte forma:
*  Parao conectivo OR utilizou-se a normas-t min.
e Parao conectivo AND utilizou-se a co-normas max.
»  No processo de implicagdo usou-se a normas-t min.
*  No processo de agregagdo USOU-Se CO-normas max.
* No processo de defuzzificag8o utilizou-se o método

do centroide.
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Figura 5.3: Ajuste das fungdes de pertinéncia do
somador de bytes por segundo.

A figura 5.4 descreve regras usadas no modelo.

I f TcpCount is Nornmal

and UdpCount is Nornal

and | cnmpCount is Nornal

and Packet Count i s Nor mal

and Packet For ei gnDest i s Nornal

and SourceDestldentic i s Nornal

and Packet For ei gnSource i s Nornal
and DestinationPort is Nornal

and Sourcel PPort Dest| PPort is Nornmal
and Tot al Bytes i s Nornal

and DestinationClientTraffic i s Normnal
and DestinationHost Traffic is Nornal
Then Alert is Nornal

If TcpCount is Lower

and UdpCount is Lower

and |lcnpCount is Lower

and Packet Count is Lower

and Packet For ei gnDest i s Lower
and SourceDestldentic is Lower
and Packet For ei gnSource is Lower
and DestinationPort is Lower
and Sour cel PPort Dest | PPort
and Total Bytes is Lower

and DestinationClientTraffic is Lower
and DestinationHostTraffic is Lower
Then Alert is Abnornal

is Lower

If TcpCount is Abnornal

or UdpCount is Abnor nal

or |lcmpCount is Abnornal

or Packet Count is Abnormal

or Packet Forei gnDest is Abnornal

or SourceDestldentic is Abnormal

or Packet Forei gnSource i s Abnornal

or DestinationPort is Abnornal

or Sourcel PPort Dest| PPort is Abnornal
or Total Bytes i s Abnornal

or DestinationdientTraffic is Abnornal
or DestinationHostTraffic is Abnornal
Then Alert is Abnornal

If DestinationdientTraffic is Acceptable
and Total Bytes is Acceptable
Then Alert is Acceptable

If DestinationdientTraffic is Acceptable
and DestinationHostTraffic is Lower
Then Alert is Abnornal

If DestinationdientTraffic is Lower
and Destinati onHost Traffic is Acceptable
Then Alert is Acceptable

| f Packet Forei gnSource is Acceptable

and DestinationHostTraffic is Acceptable
and Sourcel PPortDest| PPort is Acceptable
Then Alert is Abnornal

Figura 5.4: Trecho da base de regras do prot6tipo.




5.1. Estudo de Caso A

Um dos eventos rastreados pelo prot6tipo notifica uma
situacdo anormal resultante da execucdo de um backup
de banco de dados que utilizou o segmento de rede para
gravacdo do arquivo de backup. Este tipo procedimento
ndo é indicado por motivos de seguranca e pela
conseqiiente degradacéo do tempo de resposta da rede.
Este procedimento foi executado, conscientemente, pela
equipe de administragcdo de dados, que trabalhava em
uma migracdo de versdo de software. O protétipo gerou
a notificagdo sobre uma mudanca de comportamento do
segmento, informando altos valores escalares para
descrever a criticidade do evento.

5.2. Estudo de Caso B

Outro evento interessante, capturado pelo protdtipo,
ocorreu por ocasido de um problema técnico em um dos
switches do nivel 3 que atendem os diversos andares do
prédio que abriga a rede loca escolhida para o
monitoramento. O referido switch desencadeou um
processo de embaralhamento de trafego que provocou a
geracdo de um grande tr&ego TCP, UDP, e um aumento
significativo no trafego ICMP. Através da notificacdo
do protétipo foi possivel constatar, rapidamente, a
origem do problema de degradacdo de rede.

5.3. Estudo de Caso C

Com a utilizacdo do protétipo constataram-se situagdes
gue j& eram de conhecimento da equipe técnica, como
por exemplo, a degradacdo do tempo de resposta do
segmento de rede nos interval os de horarios entre 12:00
horas e 14:00 horas, e horarios proximos as 18:00 horas.
Nessas ocasides nota-se um aumento significativo,
apesar de aceitavel, na quantidade de bytes transmitidos
e na quantidade de tréfego com destino externo ao
segmento.

5.4. Estudo de Caso D

O comportamento do protétipo é alterado, exigindo um
gjuste nos parémetros das funcdes de pertinéncia, a cada
inclusdo de um novo segmento de rede. O mesmo ndo se
verifica com a inclusdo de novos dispositivos no
segmento jA monitorado, caracterizando, assim, um
diferencial em relacdo a outros modelos, suscetiveis a
inclusdo de dispositivos. Este Ultimo fato se deve a
representatividade da amostra utilizada no gjuste inicia

dos pardmetros do protétipo, que ja retrata a
movimentaggo de dispositivos.

Deve-se considerar que 0 segmento de rede
monitorado possui  um inventario significativo de
dispositivos. Quando nos referimos a dispositivos, deve-
se desconsiderar a inclusdo de servidores, pois para 0s
mesmos, obrigatoriamente, deve-se proceder as
atualizacbes nos parémetros do protétipo, que possui
variaveis dependentes da informacdo de nimeros de I Ps,
portas e protocol os.

Durante os primeiros ensaios experimentais, devido
aos gustes iniciais das funcbes de pertinéncia e a
construcdo gradativa da base de regras, constatou-se a
geracdo de uma grande quantidade de falsos alarmes.
Uma vez concluida a etapa de gjuste de parémetros,
observou-se a inexisténcia de notificagcBes por parte do
protétipo, caracterizando, assim, o padréo de utilizacdo
do segmento e 0 sucesso ha caracterizagdo do
comportamento desse segmento.

E importante mencionar que apesar da utilizagdo do
algoritmo FCM, para o guste dos pardmetros das
funcBes de pertinéncia, foram necessarios minimos
gjustes em algumas varidveis, cujo particionamento dos
termos linglisticos geraram sobreposicéo de funces.

6. ConclusBes e Trabalhos Futuros

Este trabalho de pesguisa teve como objetivo principal
avaliar 0 uso das técnicas difusas na apuracdo de
diferentes estados de comportamento de um segmento
de rede, utilizando-se das possiveis relagdes existentes
entre os dados que compfem o trafego de rede. Com
base na implementagdo de um protétipo e sua efetiva
utilizacdo em um ambiente de producdo, pode-se
constatar a eficacia do uso datécnica.

Esse trabalho proporcionou  a utilizacdo de
abordagens interessantes, tais como, técnicas para o
tratamento de um volume gigantesco de informacdes
coletadas no trafego de rede, e mesmo, a utilizago de
técnicas de reconhecimento de padrbes que
possibilitaram gjustar os par@metros do modelo difuso
proposto. Entre os resultados obtidos pode-se citar a
possibilidade de minimizar as atividades de
monitoramento das equipes de administracdo de rede,
gue passam a auar no momento em que O
comportamento usual da rede tenha sido afetado; de
conhecer, melhor, o perfil dos usuarios através do
trafego gerado; de descrever o conhecimento



especidlizado através de uma base de regras, de
conhecer o trafego restrito a segmentos de redes
especificos. No entanto, se percebe dificuldades de
assimilagdo no uso préatico da técnica por parte dos
usuarios. Esse fato € mencionado como uma das
limitacBes dos sistemas inteligentes em [9].

A adocdo de diferentes tipos e formas de fungdes de
pertinéncia, ou ainda, uma andlise na base de regras do
protétipo, poderia ser objeto de estudo para
investigacOes futuras. A utilizac8o de simuladores para
geracdo de varios tipos de trafego também poderia ser
objeto de interesse, onde 0 objetivo seria avaliar o
comportamento do protétipo sob diferentes cenérios.
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